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[bookmark: _Toc6900][bookmark: _Toc14698][bookmark: _Toc4936]引  言
《有色金属采选智能工厂数据采集技术要求》规定了有色金属地下采矿、露天采矿、选矿、尾矿库、动力能耗、安防监控等全流程智能工厂数据采集的技术规范、采集精度、传输时延、协议适配、数据质量及接入要求。通过建立行业统一的数据采集与传输规范，有效破解智能工厂建设中传输协议不兼容、数据孤岛等共性难题，保障数据采集的高效性、有序性与精准性，为采选企业安全管控、生产优化、经营决策、综合管理等全环节的数据深度应用提供支撑。
II

I

有色金属采选智能工厂数据采集技术要求
[bookmark: _Toc27216][bookmark: _Toc16087][bookmark: _Toc19156][bookmark: _Toc31095]1 范围
本文件规定了有色金属采选智能工厂数据采集、传输、应用以及数据采集安全的要求。
本文件适用于有色金属采选智能工厂数据的采集、传输与应用。
[bookmark: _Toc1854][bookmark: _Toc13677][bookmark: _Toc13011][bookmark: _Toc18200][bookmark: _Toc496878833]2 规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Hlk121235967]GB/T 38619 	工业物联网 数据采集结构化描述规范
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 42128 智能制造 工业数据 分类原则
KSSJ/JC11-2023《智能化矿山数据融合共享规范》
[bookmark: _Toc28146][bookmark: _Toc29590][bookmark: _Toc24125][bookmark: _Toc25031]3 术语和定义
下列术语和定义适用于本文件。
3.1  
接口 interface
设备与设备、设备与外部网络或系统之间进行双向通信所需具备的物理接口和通信协议的总和。
3.2  
数据采集 data acquisition（ data collection）
提供标准通信协议、通信接口，从工厂数据源获得原始数据，处理并转换为满足数据利用需求的活动。
3.3  
连接 connection
指两个或多个设备互联互通的通道。
3.4  
服务 service
设备提供的能被其他设备所调用的功能，用于设备间的交互操作。
3.5  
矿端数据中心 mine side  data  center
在矿侧部署的具备数据采集、数据储存、数据计算、模型计算、数据服务、数据管理、数据治理、数据传输、云边协同及运维监控等功能的应用。
3.6  
现场设备 field  device
智能化矿山的控制器、工控机、协议自适应转换网关等具备信息处理功能的装置、仪器或设备，具备独立数据上传能力。
3.7  
系统 system
智能化矿山中由网络通信技术、计算机技术、矿山专业控制技术等组合为可自成体系、完成某些功能需求的集合。如安全监测监控系统、人员定位系统、综采工作面集中控制系统等。
3.8 
感知数据 perception data
为与音视频数据区分对待，将感知设备采集到的除音视频数据以外的可以实时采集或实时控制的数据定义为感知数据。如控制器或传感器的对象属性静态数据和动态数据等。
3.9 
文本数据 text data
把智能化矿山中以文本文件形式存在的、不能参与算术运算的字符数据，可以经过二次转换或加工为用于系统之间传输、交换的数据，该数据宜支持OSI。如地测、告警数据，以及设备运行的日志文件等。
3.10  
音视频数据 audio&video data
音频或视频采集设备经过数字化处理形成的声音数据和图像数据。如矿山工业摄像头、矿山机器人、智慧矿灯、沿线广播等设备采集的声音和图像数据。

[bookmark: _Toc25638][bookmark: _Toc6425][bookmark: _Toc16476]4 缩略语
下列缩略语适用于本文件。
OSI:开放式系统互联（Open  System  Interconnection）
CAN:控制器局域网总线（Controller  Area Network）
Profibus:过程现场总线（Process  Fieldbus）
4G:第4代通信网络（4th generation  network）
5G:第5代通信网络（5th  generation  network）
RFID:射频识别（Radio  Frequency  Identification）
UWB:超宽带（Ultra  Wide  Band）
MDTP：矿山设备传输协议（Mine Device Transmission Protocol）
IP:网际互连协议（Internet  Protocol）
IPv4:网际协议版本4（Internet  Protocol  version 4）
IPv6:网际协议版本6（Internet  Protocol  version 6）
TCP:传输控制协议（Transmission  Control  Protocol）
UDP:用户数据报协议（User  Datagram  Protocol）
OPC UA:过程控制组件统一架构接口协议（OLE for Process Control Unified Architecture）
MQTT:消息队列遥测传输（Message  Queuing  Telemetry  Transport）
RTSP:实时流传输协议（Real  Time  Streaming  Protocol）
Onvif：开放型网络视频接口协议（Open Network  Video  Interface  Forum）
EPA：工业自动化以太网技术（Ethernet  for  Plant  Automation）
SFTP：安全文件传输协议（Secure  File  Transfer  Protocol）
PLC： 可编程逻辑控制器（‌Programmable Logic Controller）
SCADA：数据采集与监视控制（Supervisory Control and Data Acquisition）
DCS：分布式控制系统（Distributed Control System‌）
ID：身份标识号（Identity）
[bookmark: _Toc30557][bookmark: _Toc5030][bookmark: _Toc19988]5 一般要求
[bookmark: _Toc7129][bookmark: _Toc7578]5.1总体原则
有色金属采选智能工厂数据采集体系应遵循全覆盖采集、真实可信、稳定传输、统一治理、全域安全、开放应用的原则，以适应高危、潮湿、粉尘、腐蚀、强振动及远距离通信等复杂工业环境。
[bookmark: _Toc20346]5.2 总体架构
系统宜采用感知层、传输层与应用层的分层架构，实现层级解耦与协同联动，支持跨系统数据汇聚与共享，避免数据孤岛及协议不统一问题。
[bookmark: _Toc6295]5.3 数据质量
采集数据应满足真实性、完整性、实时性、时序一致性、准确性及可追溯性要求，并建立数据校验、异常检测与修正机制。
[bookmark: _Toc30510]5.4 系统运行
系统应支持7×24小时连续稳定运行，适配有色金属采选连续生产工况，并具备故障自恢复与断点续传能力。
[bookmark: _Toc15313][bookmark: _Toc30606][bookmark: _Toc26427]5.5 数据与设备
[bookmark: _Toc25123]5.5.1 数据类型
数据应包括感知数据、业务数据、多媒体数据及文本数据等类型，并实现分类采集、统一编码与分级存储。
[bookmark: _Toc4651]5.5.2 现场设备功能
现场设备宜具备本地缓存、断点续传及边缘计算能力，实现数据预处理与实时响应，降低网络依赖。
[bookmark: _Toc23056]5.5.3 网络与传输设备
主干传输网络设备应具备链路冗余与热备能力，保障通信连续性与可靠性。
[bookmark: _Toc30614]5.5.4 数据接入与协议
设备应支持工业物联网标准协议（如Modbus、OPC UA、MDTP等），非标准设备应通过协议转换网关实现统一接入。
[bookmark: _Toc1998]5.5.5 感知层设备
感知层设备宜支持标准工业协议（如Modbus RTU、CANopen、PROFIBUS等），宜优先选用国产自主可控设备，并应具备访问控制与安全策略执行能力。
[bookmark: _Toc888]6 数据采集架构
有色金属采选智能工厂数据采集架构宜采用分层、分域、分级的架构设计，数据采集架构见图1，主要包括感知层、传输层、应用层，并支持边缘计算与云边协同，满足有色金属采选智能工厂技术要求，并符合下列规定：
a） 感知层：感知层由各类感知设备、现场设备和智能化采选设备组成，负责对有色采选生产过程中的设备状态、工艺参数、环境参数、音视频信息等进行实时采集。感知层设备应具备标准通信接口，支持多源数据接入，并应具备本地缓存与初步数据处理能力，以提高数据采集的可靠性与连续性。
b） 传输层：传输层由工业以太网、无线通信网络及相关通信设备组成，负责感知层与应用层之间的数据传输。传输层应支持 IPv4/IPv6 协议，具备链路冗余（井下）、网络隔离和安全防护能力，保障数据传输的实时性、可靠性和安全性。
c） 应用层：应用层包括矿端数据中心以及各类上层业务系统，实现数据的集中存储、分析处理、共享服务和业务应用。应用层应提供统一的数据接口和服务能力，支撑生产调度、安全管控、设备运维、经营决策等应用场景。
d） 边缘计算与云边协同：在采选现场宜部署边缘计算节点，对高频数据、实时控制数据进行本地处理和分析，降低网络负载和响应时延；非实时数据可按需上传至矿端数据中心或云平台，实现云边协同处理。[image: 采集架构628]
图1：数据采集架构
[bookmark: _Toc29366][bookmark: _Toc20648][bookmark: _Toc31006][bookmark: _Toc6004]7 数据采集内容及方式
[bookmark: _Toc17630][bookmark: _Toc25286][bookmark: _Toc28868][bookmark: _Toc19414]7.1 数据源分类
采集的数据类型参考GB∕T 42127-2022《智能制造 工业数据 采集规范》，数据源主要包括现场感知与控制设备数据源、企业信息系统及工业云数据源两类。
[bookmark: _Toc22132]7.1.1 现场感知与控制设备数据源
现场感知与控制设备数据源包括传感器、控制器、执行器及监控系统等，主要包括不限于以下三类：
[bookmark: _Hlk220057905]a）设备层数据源：主要包括传感器、条码标签及仪器仪表等，用于采集生产装备状态、工艺参数、环境参数及设备运行性能等数据。
b)控制层数据源：主要包括分布式控制系统（DCS）、可编程逻辑控制器（PLC）、监控与数据采集系统（SCADA）等，用于采集设备运行状态数据及控制相关数据。
c）通信与网络层数据源:主要包括工业通信设备、交换机、路由器、网关及具备通信能力的控制器等，用于采集网络配置、通信时延、抖动、丢包率、吞吐量及运行日志等数据。
[bookmark: _Toc30766]7.1.2 企业信息系统及工业云数据源
企业信息系统及工业云数据源主要包括生产管理系统、企业管理系统及工业公有云平台等，主要包括以下三类：
a)车间层数据源:主要是包括主要包括制造执行系统（MES）等，用于采集生产调度、作业管理、设备维护、人员绩效及工辅具管理等生产运营数据。
b)企业层数据源:主要包括产品数据管理系统（PDM/PLM）、企业资源计划系统（ERP）、客户关系管理系统（CRM）、仓储管理系统（WMS）及工业私有云等，用于采集设计研发、生产经营、供应链管理、人力资源及财务管理等数据。
[bookmark: _Toc24864][bookmark: _Toc17160]c)协同层数据源:主要包括工业公有云平台，用于采集企业间协同制造数据及跨企业共享数据。
[bookmark: _Toc25503]7.2 数据采集方式
采选设备数据采集应根据设备通信接口、协议类型、系统架构及现场部署条件，规范采用直接采集、协议转换采集、系统中转采集、近场点对点通信直接采集四类方式，保障数据采集的兼容性、实时性、可靠性与规范性。
[bookmark: _Toc6810]7.2.1 直接采集方式
对于原生支持标准工业以太网协议（包括Modbus TCP、Ethernet/IP、PROFINET、EtherCAT等），或具备标准OPC UA服务端接口、支持MDTP矿鸿协议的智能矿山设备，应优先采用其原生标准通信接口，直接接入智能矿山工业网络，实现数据直采直传。
[bookmark: _Toc2100]7.2.2 协议采集方式
对于采用 Modbus RTU、Profibus-DP、CANopen 等现场总线协议或 RS485/RS232 等串行通信接口的矿山设备，宜通过工业协议转换网关实现协议转换采集，将各类私有及非 IP 协议统一转换为 MQTT、OPC UA 等标准工业物联网协议后接入矿山工业环网。工业协议网关须具备多协议兼容能力与灵活配置功能。
[bookmark: _Toc19577]7.2.3系统中转采集方式
对于已配备独立上位机、专用服务器或SCADA、MES等专业监控管理系统的成套设备及独立子系统，若其底层设备数据接口不对外开放，宜采用系统中转采集模式，通过专用中转服务器，从对应系统的实时数据库、历史数据库或标准开放API接口中规范化获取数据，完成数据格式统一处理后，接入矿山工业网络实现数据互联互通。
[bookmark: _Toc19039]7.2.4 近场点对点通信直接采集方式
近场点对点通信直接采集方式，应支持WiFi直连、NearLink直连等主流近场通信技术，实现移动终端与固定设备、移动设备之间的点对点近距离数据直接采集、交互与传输。
[bookmark: _Toc30278][bookmark: _Toc23229][bookmark: _Toc31561][bookmark: _Toc15009]8 感知层技术要求
感知层为数据采集物理源头，实现采选工厂全工序、全点位原始数据真实采集，保障源头数据可信可靠。
[bookmark: heading_6][bookmark: _Toc3296][bookmark: _Toc31093][bookmark: _Toc16402][bookmark: _Toc28360]8.1 总体要求
a） 实现采矿、选矿、尾矿、辅助系统全工序、全点位、全状态全覆盖采集，无盲区、无遗漏、无虚假数据。
b） 所有感知终端、传感设备、采集仪表工况适配、合规认证、稳定可靠，满足采选工厂长期连续运行要求。
c） 原始感知数据真实可信，禁止人工干预、篡改、固定死值，保障数据源头唯一性、真实性。
[bookmark: heading_7][bookmark: _Toc2165]8.2 采集范围
数据采集范围可参考KSSJ/JC11-2023《智能化矿山数据融合共享规范》。
感知层数据采集应覆盖安全环境、工艺生产、设备运行、能耗安防、视频监控及地质空间等主要类别。
[bookmark: heading_8][bookmark: _Toc4072]8.3 环境适应性与安全防护
a） 井下感知设备应具备矿用产品安全标志认证及本质安全防爆等级要求，设备及线缆应满足阻燃、防爆及抗干扰要求。
b） 露天矿区、边坡及尾矿库感知设备应具备不低于IP67防护等级，并应具备防雷击、耐高低温及抗紫外老化能力。
c） 设备应具备抗强振动、耐酸碱腐蚀、防粉尘堵塞及长期连续运行稳定性。
[bookmark: heading_9][bookmark: _Toc16770]8.4 测点编码
a） 参考执行KSSJ/JC11-2023《智能化矿山数据融合共享规范》，全厂实现一物一码、一点一码。
b） 测点ID、设备ID、工序ID全局唯一，实现数据可检索、可溯源、可关联治理。
[bookmark: heading_10][bookmark: _Toc31620]8.5 采集精度与实时性
a)安全类测点宜采用秒级实时采集，满足超限预警、风险管控时效要求。
b)工艺类测点精度匹配选矿调控需求，保障工艺稳定、品位可控、回收率精准核算。
c)设备类测点可精准捕捉设备劣化趋势，支撑预测性维护应用。
[bookmark: heading_11][bookmark: _Toc14465]8.6 接入兼容性
感知终端支持模拟量、数字量、开关量、总线信号多类型输出，可无缝对接边缘网关，满足协议统一、数据标准化改造需求。
[bookmark: _Toc31280]8.7 感知层采集接口
[bookmark: _Toc24091][bookmark: _Toc7390]8.7.1有线接口
有线接口要求包括但不限于如下：
a） RJ45 接口：对于采用屏蔽双绞线的通信系统，宜采用RJ45 的物理接口。其机械特性和技术规范应符合 IEC 60603-7-1、IEC 60603-7-2、IEC60603-7-4、IEC 60603-7-5、IEC 60603-7-7 的要求；
b） RS485接口：使用该接口的设备宜采用 DB9 针连接器，其电气特性应符 ANSI/TIA/EIA-485-A的要求，机械特性应符合 GB/T 12057-1989中第 4 章的要求；
c） 光纤接口：设备根据自身技术特点、使用环境和通信协议等条件，可采用SC、FC、LC、ST 光纤连接器作为通信物理接口，LC、SC、FC 光纤连接的技术规范应符合 YD/T 1272.1-2018、YD/T1272.3-2015、YD/T 1272.4-2018的要求。
[bookmark: _Toc30680][bookmark: _Toc16033]8.7.2 无线接口
无线接口要求包括但不限于如下：
a） 4G：支持4G接口的设备，其技术规范应符合LTE-Advanced、WirelessMAN-Advanced(802.16m)、TD-LTE-Advanced和FDD-LTE-Advance 其中之一的要求；
b） 5G：支持5G接口的设备，其技术规范应符合 R15、R16、R17 以及后续演进版本 5G-Advanced 其中之一的要求；
c） 无线局域网接口：支持无线局域网（WLAN）接口的设备，其技术规范应符合 IEEE802.11；
d） NearLink接口:支持NearLink接口的设备，其技术规范应符合GB/T46803.1、GB/T 46803.2。 
[bookmark: _Toc12168][bookmark: _Toc8872][bookmark: _Toc28192]8.8 感知层通信协议
感知层通信协议体系应遵循开放兼容、分层协同与标准统一原则，实现设备间互联互通与数据规范接入。
现场总线协议宜采用要求如下：
a) Modbus协议：支持 Modbus 协议的设备可分为串行链路或 TCP/IP 实现与外部系统的通信，其协议总体模型和功能码应符合 GB/T 19582.1 的要求；
a） Profibus协议：支持 Profibus 的设备输出信号应满足 Profibus总线协议，其技术规范应符合GB/T 20540.3和GB/T 20540.4的要求；
b） CAN协议：支持 CAN的设备，其技术规范应符合ISO 11898-1和CiA 301的要求。
c） 其它总线协议：其技术规范应符合各种标准的要求。
[bookmark: _Toc9850]8.8.1 采选设备通讯协议适配
感知层协议接入应遵循标准化、分层化与统一化原则，通过边缘网关实现协议统一，降低系统集成复杂度，提高数据互通能力与安全水平。
应根据业务类型规范协议选型与应用场景：设备控制及工艺联动业务宜采用 OPC UA、MDTP 协议；环境监测、时序数据采集及能耗管理业务宜采用 MQTT 协议。
a） 井下安全监测设备：建议气体检测仪、风速风量、粉尘、微震、地压监测设备采用 Modbus RTU/TCP、MQTT 组合采集；人员定位系统、井下监控分站建议通过边缘数采网关后，统一采用 MQTT/OPC UA 标准输出。
b） 采矿工艺设备：采掘、破碎、运输等工艺设备，建议通过边缘网关转换为 OPC UA 标准协议；皮带、通风、水泵自控系统建议优先采用 Modbus TCP+OPC UA 架构。
c） 选矿工艺设备：磨矿、浮选、浓密、压滤DCS/PLC自控系统，建议优先采用OPC UA作为主通信协议；药剂仪表、浓度粒度检测设备建议采用 Modbus协议采集，接入边缘数采网关MQTT协议上传。
d） 尾矿库安全监测设备：渗压、渗流、坝体位移、库水位、边坡监测等，宜建设尾矿库安全检测系统，并采用MQTT协议上传，支持断点续传、高频时序存储，适配尾矿库无人值守长期监测场景。
e） 动力公辅设备：高低压配电、智能电表建议采用 DL/T 645 协议；空压、供水、排水等动力系统设备，建议统一采用 OPC UA、MDTP协议对接。
[bookmark: _Toc2368]8.9视频安防系统协议
针对矿山视频监控、智能分析、集团及政府平台级联场景，建议采用分层协议适配方案，兼顾现场调试便捷性与监管合规性。
[bookmark: _Toc23659]8.9.1 本地取流调试
建议摄像头、NVR设备本地预览、回放、AI视频分析场景采用 RTSP/RTP/RTCP 协议，实现视频会话控制、实时码流传输与传输质量校验。
[bookmark: _Toc24038]8.9.2 局域网设备运维
建议厂区局域网内设备搜索、参数配置、云台控制、设备状态巡检场景采用 ONVIF 协议，提升批量运维、设备接入适配效率。
[bookmark: _Toc24629]8.9.3 监管平台级联
所有对外监管上报、集团平台级联、安防合规联网业务，宜优先采用GB/T 28181-2022国标协议，
[bookmark: _Toc340]8.10 安全传输与可靠性要求
a） 数据传输协议应具备安全性与可靠性保障能力，应支持以下功能：
b） 断点续传；
c） 时序同步与对齐；
d） 日志审计与追溯。
[bookmark: _Toc27334][bookmark: _Toc21758][bookmark: _Toc17206][bookmark: _Toc13295]9 传输层技术要求
传输层为全域数据传输承载底座，保障数据实时、完整、时序一致、安全可控传输。
[bookmark: heading_13][bookmark: _Toc3984]9.1 总体要求
a）宜采用分区独立组网、业务分层隔离架构，宜分为井下冗余专网、露天采矿专网、选矿厂区专网、尾矿库远传专网。
b）各区域网络边界清晰、独立闭环、互不干扰，核心汇聚统一收敛、全域可控。
[bookmark: _Toc29566][bookmark: heading_14]9.2 链路可靠性要求
a） 采选井下矿山主干网络宜采用双光纤冗余环网。
b） 移动作业场景宜采用5G、WiFi6、巷道漏缆全覆盖，支持设备无缝切换、数据连续不中断。
c） 远距离零散测点宜采用LoRa无线+工业网桥双备份传输，解决远距离信号衰减问题。
d） 井下固定工艺测点宜采用工业以太网、屏蔽阻燃有线总线传输，抗干扰、抗抖动。
[bookmark: _Toc12228][bookmark: heading_15]9.3 业务隔离与优先级要求
a） 全网宜采用VLAN虚拟隔离，安全监测、应急告警数据优先级最高，工艺调控数据次之，运维、视频数据分级承载。
b） 各类业务带宽独立，互不挤占，保障生产安全数据传输优先。
[bookmark: heading_16][bookmark: _Toc26101]9.4 时序同步要求
全网部署NTP统一授时，采选工厂采集架构内所有设备时间同步，保障多源数据时序对齐、工况回溯准确。
[bookmark: heading_17][bookmark: _Toc22728]9.5 安全要求
a）无线链路启用加密鉴权、密钥定期轮换，防范窃听、伪造、重放攻击。
b）生产工控内网与办公外网、互联网宜采用分层物理隔离，禁止外网直接穿透访问现场设备。
c）对外监管上报数据宜通过单向网闸摆渡，实现单向输出、禁止反向写入，统一出口上报。
[bookmark: heading_19][bookmark: _Toc31945]9.6 运维适配要求
全网宜支持链路监测、故障定位、异常告警、自愈切换，设备线缆适配采选工厂防爆、防雷、抗振、防腐工况。
[bookmark: _Toc5318][bookmark: _Toc9956][bookmark: _Toc9545]9.7 传输层采集接口
传输层采集接口要求如下：
a） 传输层通信接口应支持标准以太网接口，并兼容光纤通信接口；
b） 传输层设备应支持 TCP/UDP 通信方式，满足不同业务对实时性和可靠性的需求；
c） 对音视频等大带宽数据，宜支持专用传输通道或流量隔离机制；
d） 传输层接口应支持网络安全策略配置，包括访问控制、流量监测和异常隔离。
[bookmark: _Toc4208][bookmark: _Toc16824][bookmark: _Toc17185]9.8 传输层接口协议
[bookmark: _Toc31292][bookmark: _Toc11068][bookmark: _Toc3312]传输层应选用 IPv4/IPv6 协议和 TCP/UDP协议。
[bookmark: _Toc31350]10 应用层技术要求
应用层为全厂数据中枢、标准化治理底座与统一服务输出平台，实现数据汇聚、治理、存储、服务、安全全流程管控。
[bookmark: _Toc28072][bookmark: heading_30]10.1 总体要求
a) 实现采选数据统一汇聚、统一标准、统一时序、统一服务、统一安全管控，消除数据孤岛与口径冲突。
b) 适配海量时序数据高并发接入、高可靠存储、快速检索、多维度分析。
c) 所有数据规则、接口服务、存储策略、权限体系标准化、可配置、可审计、可验收。
[bookmark: heading_31][bookmark: _Toc9524]10.2 数据汇聚接入
a) 支持OPC UA、MQTT、MDTP等标准化协议全量接入，兼容时序数据、结构化台账、设备日志、视频流媒体、监管数据。
b) 覆盖采矿、选矿、尾矿库、辅助系统全维度生产、安全、设备、能耗、环保等数据。
c) 支持断点补传数据自动融合回填，保障时序完整、数据连贯。
[bookmark: heading_32][bookmark: _Toc7255]10.3 数据标准化治理
a) 严格遵循KSSJ/BM31-2023规范，实现一物一码、一点一码，统一数据字典、单位、量程、精度、语义。
b) 全厂NTP时序对齐，杜绝时间错位、逻辑冲突。
c) 统一采选全厂指标算法与统计口径，指标数据数出一源。
d) 完成数据二次质量校验、异常标记、缺失统计，形成高质量数据资源池。
[bookmark: heading_33][bookmark: _Toc10759]10.4 存储归档与溯源
a） 原始采集数据禁止人工修改、覆盖、删除，校准修正仅生成增量记录，永久保留原始版本。
b） 安全、尾矿、环保原始数据存储周期≥3年，生产、设备、能耗数据按年度归档。
c） 配置自动备份与异地容灾机制，具备快速数据恢复能力。
[bookmark: _Toc609][bookmark: heading_34]10.5 数据服务能力
a） 宜统一提供OPC UA、MQTT、RESTful API、MDTP等标准数据服务。
b） 数据服务分级授权、调用留痕、访问审计，实现按需可控共享。
c） 对内支撑各类生产业务系统，对外合规对接各级监管平台。
10.6 安全与权限管控要求
a） 严格执行数据分级分类差异化防护策略。
b） 实行三权分立权限体系，浏览、操作、配置权限分离，最小化授权、实名管理。
c） 数据导出、参数变更、接口调整、权限修改全程日志留存、可审计可追溯。
[bookmark: _Toc2058][bookmark: _Toc9786][bookmark: _Toc27203][bookmark: _Toc20109]10.7 应用层采集接口
智能采选应用层通信设备应支持标准的以太网接口。
[bookmark: _Toc8033][bookmark: _Toc5092][bookmark: _Toc17025][bookmark: _Toc21782]10.8应用层采集协议 
智能化采选应用层通信设备宜支持MDTP、OPC UA、MQTT、Modbus TCP、EPA、IEC-104、Onvif、RTSP等通信协议，具体要求如下：
a) 智能采选应用层通信设备宜支持MDTP、 OPC UA、MQTT、Modbus TCP、EPA、IEC-104对感知数据的解析；
b) 智能采选应用层通信设备宜支持 Onvif、RTSP对音视频数据的解析。应用层数据共享应选用MDTP、OPC UA、MQTT、SFTP、RTSP通信协议：
c) 感知数据中实时/历史数据和控制命令的数据交互宜采用MDTP、OPC UA协议； 
d) 感知数据中自定义格式的数据传输宜采用发布/订阅式的MDTP、MQTT协议；
e) 文本数据传输宜采用SFTP协议；
f) 音视频数据传输宜采用RTSP协议。
[bookmark: _Toc22303][bookmark: _Toc29557][bookmark: _Toc20431][bookmark: _Toc19364]11 数据采集安全
[bookmark: heading_48][bookmark: _Toc24193]11.1 总体安全原则
遵循分级分类、全程防护、防篡可溯、边界隔离、最小权限、闭环可控原则，覆盖全生命周期安全防护。
[bookmark: _Toc3975][bookmark: _Toc29541][bookmark: _Toc20802][bookmark: _Toc15314]11.2 数据分级防护
a) 一级核心安全数据：安全监测、尾矿坝、地压边坡数据，全程加密、专人管控、禁止无权限导出。
b) 二级重要生产数据：工艺、设备、能耗、产量数据，分级授权、操作留痕、禁止随意共享。
c) 三级一般运维数据：常规日志、公开台账，执行标准工业安全防护。
11.3 全链路安全要求
数据采集周期内，应实现终端准入安全、传输加密安全、存储防篡改安全、权限访问安全、共享上报安全、审计应急安全全闭环防护。
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