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引  言
《有色金属采选智能工厂数据采集技术要求》聚焦有色金属行业智能化矿山与选矿厂建设采集数据需求，明确了数据采集、传输及应用全流程的接口规范、通信协议基本要求，界定了不同通信接口协议间的转换规则。本标准通过建立行业统一的数据采集与传输规范，有效破解智能工厂建设中传输协议不兼容、数据孤岛等共性难题，保障数据采集的高效性、有序性与精准性，为采选企业安全管控、生产优化、经营决策、综合管理等全环节的数据深度应用提供支撑，助力行业数字化转型与智能化升级
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有色金属采选智能工厂数据采集技术要求
[bookmark: _Toc19156]1 范围
本文件规定了有色金属采选智能工厂数据采集、传输和应用的协议规范结构、总体要求和对设备模型以及传输数据的要求。
本文件适用于有色金属采选智能工厂数据的采集、传输与应用。
[bookmark: _Toc1854][bookmark: _Toc496878833]2 规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
[bookmark: _Hlk121235967]GB/T 31916-2015信息技术 云数据存储和管理
[bookmark: _Toc28146]3 术语和定义
3.1  接口 interface
设备与设备、设备与外部网络或系统之间进行双向通信所需具备的物理接口和通信协议的总和。
3.2  数据采集 data acquisition（ data collection）
提供标准通信协议、通信接口，从工厂数据源获得原始数据，处理并转换为满足数据利用需求的活动。
3.3  协议网关 protocol  gateway
提供串口或网口采集智能化采选设备数据，支持通过总线通信协议的方式获取数据，能够把各种协议转换成标准以太网络协议后发送到上层业务应用系统的装置或系统。
3.4  连接 connection
指两个或多个设备互联互通的通道。
3.5  协议自适应转换 protocol  adaptive  conversion
智能化矿山基于非IP 传输的设备通过协议网关将不同接口转换成标准的工业物联网接口。
3.6  服务 service
设备提供的能被其他设备所调用的功能，用于设备间的交互操作。
3.7  服务集 service  set
服务集应定义一组相关服务，并分配服务集编码对服务进行分组管理。
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3.8  发现 discovery
服务端设备通过网络协议、接口发现网端设备的过程，包括设备发现、数据发现。
3.9  上层/高层应用 high-level  applications
需要数据采集系统提供数据共享服务的第三方的业务系统。
3.10  矿端管控平台 mine  side  control  platform
为智能化矿山运行和管理提供统一的数据管理、服务以及界面定制，实现数据共享、集中管控与协同互动的软硬件平台。
3.11  矿端数据中心 mine side  data  center
在矿侧部署的具备数据采集、数据储存、数据计算、模型计算、数据服务、数据管理、数据治理、数据传输、云边协同及运维监控等功能的应用。
3.12  智能化矿山设备 intelligent  mining  equipment
智能化矿山中具备数据采集、监测、远程控制、数据上传等功能的装置及其组合。
3.13  感知设备 perception  device
智能化矿山中可以对环境参数、设备运行状态和参数、音视频等信息获取的装置或设备。
3.14  现场设备 field  device
智能化矿山的控制器、工控机、协议自适应转换网关等具备信息处理功能的装置、仪器或设备，具备独立数据上传能力。
3.15  系统 system
智能化矿山中由网络通信技术、计算机技术、矿山专业控制技术等组合为可自成体系、完成某些功能需求的集合。如安全监测监控系统、人员定位系统、综采工作面集中控制系统等。
3.16  感知数据 perception data
为与音视频数据区分对待，将感知设备采集到的除音视频数据以外的可以实时采集或实时控制的数据定义为感知数据。如控制器或传感器的对象属性静态数据和动态数据等。
3.17  文本数据 text data
把智能化矿山中以文本文件形式存在的、不能参与算术运算的字符数据，可以经过二次转换或加工为用于系统之间传输、交换的数据，该数据宜支持OSI。如地测、告警数据，以及设备运行的日志文件等。
3.18  音视频数据 audio&video data
音频或视频采集设备经过数字化处理形成的声音数据和图像数据。如矿山工业摄像头、矿山机器人、智慧矿灯、沿线广播等设备采集的声音和图像数据。
3.19  设备模型 equipment model
设备中具备一定特征的抽象描述集合，如设备中采集类、通信类、工程类、配置类、报警事件类、网络安全类、控制类等相关信息的集合。
3.20  设备参数属性 device parameter  property
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设备参数属性是设备模型中的元素，用于描述设备某个状态、数据或者关系等，体现对设备中特定模型特征的专业抽象描述。
[bookmark: _Toc8432]4 缩略语
下列缩略语适用于本文件。
OSI:开放式系统互联（Open  System  Interconnection）
CAN:控制器局域网总线（Controller  Area Network）
Profibus:过程现场总线（Process  Fieldbus）
4G:第4代通信网络（4th generation  network）
5G:第5代通信网络（5th  generation  network）
RFID:射频识别（Radio  Frequency  Identification）
UWB:超宽带（Ultra  Wide  Band）
BT:蓝牙（Bluetooth）
IP:网际互连协议（Internet  Protocol）
IPv4:网际协议版本4（Internet  Protocol  version 4）
IPv6:网际协议版本6（Internet  Protocol  version 6）
TCP:传输控制协议（Transmission  Control  Protocol）
UDP:用户数据报协议（User  Datagram  Protocol）
OPC UA:过程控制组件统一架构接口协议（OLE for Process Control Unified Architecture）
MQTT:消息队列遥测传输（Message  Queuing  Telemetry  Transport）
RTSP:实时流传输协议（Real  Time  Streaming  Protocol）
Onvif：开放型网络视频接口协议（Open Network  Video  Interface  Forum）
NB-IoT：窄带物联网（Narrow  Band  Internet  of  Things）
EPA：工业自动化以太网技术（Ethernet  for  Plant  Automation）
SFTP：安全文件传输协议（Secure  File  Transfer  Protocol）
ID：身份标识号（Identity）
UTF-8：8位元统一码格式转换（8-bit Unicode  Transformation  Format）
II
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[bookmark: _Toc25048]5.数据源和采集方式
5. 1 采选数据源
数据源包括两类 。
a）现场感知与控制设备 , 包括传感器 、控制器 、执行器 、监控系统等 。
1)    位于设备层的数据源主要是传感器 、条码标签 、仪器仪表等 , 从生产装备 、环境中采集基本  信息 、工作状态 、运行环境参数 、绩效能力等数据 。采集的数据类型见 GB/T42128—2022 的附录 A。
2)    位于单元层的数据源主要是工业控制器和监控系统等 , 包含设备层上传的数据以及控制 数据等 , 如分布式控制系统(DCS) 、可编程逻辑控制器(PLC) 、监控与数据采集(SCADA) 监控数据等 。采集的数据类型见 GB/T 42128—2022的附录 A。
b)    企业信息或业务管理系统 、工业云 , 包括 PDM、MES、过程信息管理系统(PIMS) 、ERP、CRM、 工业私有云/公有云等 。
1)    位于车间层的数据源主要是 MES系统 。从该类数据源可采集面向工厂/车间的生产管 理 、车间作业 、人员绩效考核 、设备维修保养 、设备绩效能力 、工辅具出入库等生产相关数 据 。采集的数据类型见 GB/T 42128—2022的附录 A。
2)    位于企业层的数据源主要是 PDM、产品生命周期管理(PLM) 、ERP、CRM、仓储管理系统 (WMS)等系统和工业私有云 。从该类数据源可采集设计数据 、企业经营管理 、供应量管 理 、人力资源管理 、财务管理等的有关数据 。 采集的数据类型见 GB/T 42128—2022的 附录 A。
3)    位于协同层的数据源主要是工业公有云 。从该类数据源可采集企业间协同活动的数据及 企业间共享数据 。采集的数据类型见 GB/T 42128—2022的附录 A。
注 :  本文件中对数据源的两种分类参考 GB/T 38619—2020。
[bookmark: _Toc24903]5.2 数据采集方式
5.2.1 采选设备数据采集的方式，应包含直接采集方式、协议转换采集方式、系统中转采集方式。
5.2.2 对于数据传输接口支持标准工业物联网通信协议（如 Ethernet/IP、Modbus TCP、OPC UA 等）的矿山设备或子系统，应采用标准工业物联网接口直接接入矿山工业环网进行通信。
5.2.3对于数据传输接口是总线接口（如 Modbus  RTU、CAN、Profibus 或RS485）的矿山设备或子系统，应将总线接口转换为标准工业物联网接口后接入矿山工业环网进行通信。协议转换采集方式。
5.2.4 对于数据传输接口不是标准通信接口但具有上位机或服务器的子系统，由上位机或服务器端中转接入矿山工业环网进行通信。
6总体要求
[bookmark: _Toc9194]6.1一般要求
6.1.1 有色金属采选智能工厂的数据采集应符合本文件要求。
6.1.2 有色金属采选智能工厂的数据类型应包含感知数据、文本数据、音视频数据、业务数据。
6.1.3 有色金属采选智能工厂的现场设备宜支持本地缓存、存储转发和边缘计算功能。
6.1.4 有色金属采选智能工厂数据传输设备宜具备网络链路热备功能。
6.1.5 有色金属采选智能工厂新购机电设备应基于工业物联网协议实现数据的采集与传输；原有非工业物联网设备宜通过协议接口转换网关转换成工业物联网协议实现数据的采集与传输。
6.1.6 感知层设备应选用支持标准通用协议的设备（如：RS485、CAN、Modbus 等），宜选用国产自主研发的智能传感器设备、控制器和控制系统，减少控制器自身系统漏洞被利用的风险，支持制定和执行访问控制策略的设备。
[bookmark: _Toc22531]6.2数据采集架构
有色金属采选智能工厂数据采集架构宜采用分层、分域、分级的总体架构设计，主要包括感知层、传输层、应用层，并支持边缘计算与云边协同。
a) 感知层
感知层由各类感知设备、现场设备和智能化矿山设备组成，负责对矿山生产过程中的设备状态、工艺参数、环境参数、音视频信息等进行实时采集。感知层设备应具备标准通信接口，支持数据本地缓存和初步处理能力。
b) 传输层
传输层由工业以太网、无线通信网络及相关通信设备组成，负责感知层与应用层之间的数据传输。传输层应支持 IPv4/IPv6 协议，具备链路冗余、网络隔离和安全防护能力，保障数据传输的实时性、可靠性和安全性。
c) 应用层
应用层包括矿端管控平台、矿端数据中心以及各类上层业务系统，实现数据的集中存储、分析处理、共享服务和业务应用。应用层应提供统一的数据接口和服务能力，支撑生产调度、安全管控、设备运维、经营决策等应用。
d) 边缘计算与云边协同
在采选现场宜部署边缘计算节点，对高频数据、实时控制数据进行本地处理和分析，降低网络负载和响应时延；非实时数据可按需上传至矿端数据中心或云平台，实现云边协同处理。
[image: ]
[bookmark: _Toc29366]7 数据采集范围
[bookmark: _Toc19414]7.1 采矿数据采集范围
a) 地质勘探数据：包括但不限于矿体埋深、厚度、品位分布、围岩性质、水文地质参数。
采集频率为项目前期详勘（季度级）、生产期补勘（半年级）。
b) 采矿设备运行数据：采掘设备（钻机、挖掘机、装载机）的工作负荷、转速、油压、油温、振动值、作业位置（GPS/UWB 定位）；运输设备（矿车、皮带输送机）的运行速度、载重、故障码、实时位置。
采集频率为关键参数（故障、负荷）毫秒 - 秒级，一般参数（位置、速度）秒-分钟级。
c) 安全监测数据：井下瓦斯浓度、一氧化碳浓度、粉尘浓度、顶板下沉量、巷道位移、矿压值、通风量、风速，采集频率为瓦斯/一氧化碳（秒级）、顶板/矿压（分钟级）。
d) 生产进度数据：采掘工程量、矿石产量、剥采比、作业面推进距离，采集频率为小时级（产量）、日级（工程量）。
[bookmark: _Toc6722]7.2 选矿数据采集范围
a) 破碎工序：包括但不限于破碎机进料粒度、出料粒度、电机电流、破碎腔衬板磨损量、处理量.
采集频率为粒度（小时级）、电流 / 处理量（分钟级）。
b) 磨矿工序：球磨机/棒磨机的给矿量、排矿量、磨矿浓度、矿浆流量、电机功率、衬板磨损情况，采集频率为浓度/流量（秒级）、功率（分钟级）、磨损量（周级）。
c) 分选工序（浮选/重选/磁选）：矿浆 pH 值、药剂添加量、浮选槽液位、泡沫层厚度、分选效率、精矿/ 尾矿品位，采集频率为H 值/液位（秒级）、药剂添加量（分钟级）、品位（小时级）。
e) 脱水工序：过滤机处理量、滤饼水分、滤液浊度、真空泵压力，采集频率为处理量/压力（分钟级）、水分/浊度（小时级）。
[bookmark: _Toc30278]8 感知采集技术要求
[bookmark: _Toc13907]8.1 感知数据采集过程
感知数据主要包括但不限于重大设备数据、井下运输数据、供电数据等，采集过程如图7所示：
a) 根据应用层协议以及具体配置信息，选择连接驱动和配置参数；
b) 连接数据服务端并监测连接状态；
c) 发送采集指令并监测发送异常；
d) 接收返回数据并监测接收异常；
e) 按照应用层协议要求解析并格式化数据；
f) 数据入库并供业务系统使用。
[bookmark: _Toc389]8.2 感知层接口协议规范
[bookmark: _Toc9361]现场总线协议
——Modbus：支持 Modbus 协议的设备可分为串行链路或 TCP/IP 实现与外部系统的通信，其协议总体模型和功能码应符合 GB/T 19582.1 的要求；
——Profibus：支持 Profibus 的设备输出信号应满足 Profibus总线协议，其技术规范应符合GB/T 20540.3和GB/T 20540.4的要求；
——CAN：支持 CAN的设备，其技术规范应符合ISO 11898-1和CiA 301的要求。
[bookmark: _Toc31093]8.3感知层采集接口
[bookmark: _Toc7390] 8.3.1有线接口
——RJ45 接口：对于采用屏蔽双绞线的通信系统，宜采用RJ45 的物理接口。其机械特性和技术规范应符合 IEC 60603-7-1、IEC 60603-7-2、IEC60603-7-4、IEC 60603-7-5、IEC 60603-7-7 的要求；
——RS485接口：使用该接口的设备宜采用 DB9 针连接器，其电气特性应符 ANSI/TIA/EIA-485-A的要求，机械特性应符合 GB/T 12057-1989中第 4 章的要求；
——光纤接口：设备根据自身技术特点、使用环境和通信协议等条件，可采用SC、FC、LC、ST 光纤连接器作为通信物理接口，LC、SC、FC 光纤连接的技术规范应符合 YD/T 1272.1-2018、YD/T1272.3-2015、YD/T 1272.4-2018的要求。
[bookmark: _Toc30680]8.3.2 无线接口
——4G：支持4G接口的设备，其技术规范应符合LTE-Advanced、WirelessMAN-Advanced(802.16m)、TD-LTE-Advanced和FDD-LTE-Advance 其中之一的要求；
——5G：支持5G接口的设备，其技术规范应符合 R15、R16、R17 以及后续演进版本 5G-Advanced 其中之一的要求；
——无线局域网接口：支持无线局域网（WLAN）接口的设备，其技术规范应符合 IEEE802.11；
[bookmark: _Toc21758]9 传输层技术要求
9.1 传输层采集过程
传输层数据采集过程应包括以下步骤：
	a) 建立感知层设备与传输网络之间的通信连接；
	b) 对采集数据进行协议封装、数据校验和完整性检测；
	c) 按照数据类型和业务优先级进行分类传输；
	d) 对传输异常进行监测、告警和重传处理；
	e) 将数据可靠传输至应用层系统。
9.2 传输层采集接口
a) 传输层通信接口应支持标准以太网接口，并兼容光纤通信接口；
	b) 传输层设备应支持 TCP/UDP 通信方式，满足不同业务对实时性和可靠性的需求；
	c) 对音视频等大带宽数据，应支持专用传输通道或流量隔离机制；
	d) 传输层接口应支持网络安全策略配置，包括访问控制、流量监测和异常隔离。
9.3 传输层协议
传输层应选用 IPv4/IPv6 协议和 TCP/UDP协议。

[bookmark: _Toc31292]10 应用层技术要求
[bookmark: _Toc32672]10.1应用层采集过程
a) 接收来自传输层的采集数据并进行合法性校验；
b) 按照数据模型对数据进行解析、映射和标准化处理；
c) 将数据存储至矿端数据中心或业务数据库；
d) 向上层业务系统提供数据访问和共享服务；
e) 对数据访问、调用过程进行日志记录和安全审计。
[bookmark: _Toc20109]10.2 应用层数据接口与协议 
[bookmark: _Toc18730]10.2.1 物理接口
智能化矿山应用层通信设备应支持标准的以太网接口。
[bookmark: _Toc21782]10.2 .2协议 
智能化矿山应用层通信设备应支持OPC UA、MQTT、Modbus TCP、EPA、IEC-104、Onvif、RTSP通信协议，具体要求如下：
——智能化矿山应用层通信设备应支持 OPC UA、MQTT、Modbus TCP、EPA、IEC-104对感知数据的解析；
——智能化矿山应用层通信设备应支持 Onvif、RTSP对音视频数据的解析。应用层数据共享应选用OPC UA、MQTT、SFTP、RTSP通信协议：
——感知数据中实时/历史数据和控制命令的数据交互应采用OPC UA协议； 
——感知数据中自定义格式的数据传输应采用发布/订阅式的MQTT协议；
——文本数据传输应采用SFTP协议；
——音视频数据传输应采用RTSP协议。
[bookmark: _Toc26677]11 数据建模
数据模型应包括通用信息和扩展信息。
11.1 通用信息用于定义矿山设备的通用属性集，应包括但不限于基础信息、网络信息和位置信息：
——基础信息：设备厂家、设备类型、设备型号、制造日期、设备序列号、操作系统类型及版本、通信协议类型及版本等；
——网络信息：IP 地址、网络掩码、网关地址、DNS 服务器等；
——位置信息：经度、纬度、海拔等。
11.2 扩展信息定义矿山特有状态和功能的属性集，应包括但不限于模拟量、开关量和累计量：
——模拟量：在时间和数值上都是连续变化的信号，如电流、电压、功率、频率、温度、湿度、振动、压力、流量、告警码、故障码、整定值、心跳等；
——开关量：在时间和数值上都是断续变化的离散信号，如运行状态、告警状态、故障状态、屏蔽状态、使能状态、时间戳、质量戳等；
——累计量：和时间有关的数据，如瓦斯抽采量、产量等。
[bookmark: _Toc19364]12 数据安全
12.1 感知层设备应选用支持标准通用协议的设备（如：RS485、CAN、Modbus等），宜选用国产自主研发的智能传感器设备、控制器和控制系统，减少控制器自身系统漏洞被利用的风险，支持制定和执行访问控制策略的设备。
12.2流媒体数据安全加密方式宜采用对称密码体制，安全要求应符合GB/T28181-2016第8部分。
12..3 安全审计功能是系统的一项基本能力，提供一种跟踪、追溯系统操作、活动的方法。安全审计功能应符合GB/T 37962-2019第8部分
12.4数据存储应采用数据备份、安全灾备、数据脱敏等技术对系统数据进行安全存储。数据存储安全应符合GB/T 29765-2021。
[bookmark: _GoBack]
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