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稀土永磁材料区块链数据共享技术规范
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc17233325][bookmark: _Toc149836392][bookmark: _Toc26986771][bookmark: _Toc206152412][bookmark: _Toc150015777][bookmark: _Toc26718930][bookmark: _Toc24884218][bookmark: _Toc97190718][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc206152284]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc24884219]本文件提出了稀土永磁材料区块链数据共享的技术总体架构、稀土永磁材料区块链数据共享流程、数据基本约定，以及相关技术要求。
本文件适用于指导基于区块链的稀土永磁产业链数据共享服务平台的建设、管理及应用，实现稀土永磁材料/产品在研发设计、生产制造、服役应用及回收等业务场景下跨行业、跨企业、跨部门的数据提供、发现、使用、共享、追溯、评价及安全监测等数据应用服务。
[bookmark: _Toc26718931][bookmark: _Toc149836393][bookmark: _Toc150015778][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97190719][bookmark: _Toc206152413][bookmark: _Toc206152285]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 15676 稀土术语
GB/T 17803 稀土产品牌号表示方法
GB/T 18391.1 信息技术 元数据注册系统（MDR） 第1部分：框架
GB/T 35273 信息安全技术 个人信息安全规范
GB 39176 稀土产品的包装、标志、运输和贮存
GB/T 40645 信息安全技术 互联网信息服务安全通用要求
GB/T 42571 信息安全技术 区块链信息服务安全规范
GB/T 42752 区块链和分布式记账技术 参考架构
GB/T 43572 区块链和分布式记账技术 术语
GB/T 43582 区块链和分布式记账技术 应用程序接口 中间件技术指南
[bookmark: _Toc97190720][bookmark: _Toc150015779][bookmark: _Toc206152286][bookmark: _Toc149836394][bookmark: _Toc206152414]术语和定义
GB/T 18391.1、GB/T 42752、GB/T 43572、GB/T 43582界定的以及下列术语和定义适用于本文件。


[bookmark: _Toc205214627][bookmark: _Toc204675261][bookmark: _Toc204675172][bookmark: _Toc205542787][bookmark: _Toc16711][bookmark: _Toc205367166][bookmark: _Toc205366747]
    材料数据区块链 material data blockchain
材料数据区块链是一种基于区块链的新型材料数据基础设施，是区块链技术在材料产业链的系统性应用。通过构建基于区块链的分布式系统，对材料全生命周期数据进行标识、存证和互联，可实现多法人、多用户主体间的数据可信共享。

材料数据区块链数据共享服务平台 material data blockchain data service platform
基于材料数据区块链的材料数据发现及共享系统。通过该系统可实现法人节点内部、法人节点之间的材料/产品的数据上链、发现、共享及追溯。

元数据 meta data
定义和描述其他数据的数据。
[来源：GB/T 18391.1，3.2.16]

稀土永磁材料特征数据 rare earth permanent magnet material characteristic data
判定稀土永磁材料类别与属性的基本数据集，包括稀土永磁材料的成分、结构、工艺、性能等要素，以及稀土永磁材料下游应用领域及供应链相关的要素。在稀土永磁材料区块链中作为区分各类稀土永磁材料、产品及下游应用的数据索引。

材料数据主体 material data subject
具有价值创造潜力的数据的总称，通常指以电子化形式记录和保存、可机器读取、可重用的数据集合，包括材料研发、生产制造、服役应用、流通等产业链各个环节产生的原始数据资源，也包括进行分析、加工后形成的可满足特定需求的数据产品。

材料数据发现 material data associating
在材料区块链数据共享服务平台内或跨平台，基于材料特征数据或数据目录，发现具有相似属性的材料数据的技术。

材料数据共享 material data sharing
在材料数据产权确认的前提下，在一定条件下与他方共同使用材料数据的机制及过程，涵盖数据提供、数据发现、数据授权使用等。

智能合约 smart contract
存储在分布式记账技术系统中的计算机程序，该程序的任何执行结果都记录在分布式账本。
[来源：GB/T 43572,3.72]

共识机制 consensus mechanism
在分布式节点间达成共识的规则和程序。
[来源：GB/T 42752,3.8]

中间件 middleware
位于系统软件之上，用于支持分布式应用软件，连接不同软件实体的支撑软件。
[来源：GB/T 43582,3.2]

哈希值 hash value
密码散列函数输出的比特串。
[来源：GB/T 43572,3.39]
[bookmark: _Toc206152415][bookmark: _Toc206152287][bookmark: _Hlk206147472]总体架构
[bookmark: _Toc206152288][bookmark: _Toc206152416][bookmark: _Hlk206147349]业务架构
稀土永磁材料区块链的业务架构如图1所示。
[bookmark: _Hlk206147145][image: 图示

AI 生成的内容可能不正确。]图 1稀土永磁材料区块链业务架构
稀土永磁材料区块链的领域场景，包括上游原材料产业、中游永磁制造加工产业，以及下游应用产业。面向的业务场景，包括稀土永磁材料/产品的研发设计、生产制造、服役应用、回收，以及过程中的物流、供应链等。稀土永磁材料区块链，以材料数据区块链数据共享服务平台的形式，向以上场景中的数据供需双方，提供数据服务。稀土永磁材料区块链的具体数据场景及角色如下：
1. 数据提供方，可使用稀土永磁产业链数据共享服务平台，实现稀土永磁材料/产品的数据接入与发布，以及授权数据的使用等服务；数据提供方在稀土永磁产业链的数据信息及角色，见附录A；
1. 数据使用方，可使用稀土永磁产业链数据共享服务平台，实现稀土永磁材料/产品的数据发现、并获得符合权限要求的材料/产品数据的授权使用；数据使用方在稀土永磁产业链的数据信息及角色，见附录A；
1. 稀土永磁产业链数据共享服务平台涉及的数据对象，来源于稀土永磁产业上游、中游及下游的研发、制造、服役及应用、回收及供应链等各个环节的材料数据目录、产品数据目录，或用户授权提供的数据主体；
1. 稀土永磁产业链数据共享服务平台，通过数据目录、服务系统、区块链等模块及功能，实现供需方之间材料/产品数据提供、上链存证、数据发现、数据使用、数据追溯、数据评价以及数据监测等。
[bookmark: _Toc206152289][bookmark: _Toc206152417][bookmark: _Hlk206147506]功能架构
稀土永磁材料数据区块链的功能架构如图2所示：
[image: 图示

AI 生成的内容可能不正确。]
图 2稀土永磁材料区块链功能架构
稀土永磁材料区块链的功能架构，包括稀土永磁企业数据节点、区块链中间件、区块链、稀土永磁产业链数据共享服务平台、跨链网关和安全合规等模块，各组成部分的主要功能如下：
a) 稀土永磁企业数据节点：稀土永磁产业链上、中、下游企业，作为平台用户和数据共享参与方，通过该节点将数据目录或数据主体存储于本地数据库中。同时作为数据源，通过区块链中间件向稀土永磁产业链数据共享服务平台提供数据。
b) 区块链中间件：基于区块链技术的应用程序接口中间件，连接稀土永磁产业链上的各个企业数据节点与区块链基础设施层。提供统一的工具、组件和服务，简化对区块链网络的访问和操作，支持数据发布、全局数据发现、事件追溯、权限控制等功能。
c) 区块链：去中心化的通用区块链网络，支撑多节点进行材料数据发现与共享，建议采用联盟链形式，构建通用区块链网络。同时，支持多区块链平台间，进行跨区块链的数据共享。
d) 稀土永磁产业链数据共享服务平台：支撑稀土永磁产业链上、中、下游企业之间进行数据共享服务的载体。提供用户管理、数据共享与运营监测等功能。
e) 跨链网关：连接不同区块链系统并实现跨链交互的组件，允许它们之间进行资产、数据和信息的转移和交互。
f) 安全合规：稀土永磁产业链数据共享服务平台对数据的使用和存储应符合安全要求，包括基础设施、数据安全、身份与访问控制、审计、容灾与恢复。
[bookmark: _Toc206152290][bookmark: _Toc206152418]稀土永磁材料区块链数据共享流程
[bookmark: _Toc206152291][bookmark: _Toc206152419][bookmark: _Hlk206147563]数据共享流程
稀土永磁材料区块链数据共享流程包括数据提供、数据发现、数据使用、数据追溯、数据评估，如图3所示。
[image: 图示

AI 生成的内容可能不正确。]
图 3稀土永磁区块链数据共享流程
[bookmark: _Toc206152292][bookmark: _Toc206152420][bookmark: _Hlk206147650]数据提供
[bookmark: _Toc206152421][bookmark: _Toc206152293]数据接入与发布
数据提供方接入稀土永磁产业链数据共享服务平台时，工作流程如下：
a) 获得权限。发起身份认证，数据运营方根据认证结果，分配该数据提供方接入权限；
b) 数据接入。数据提供方的数据系统与区块链中间件进行连接；
c) 数据权限设置。数据提供方对数据的访问及使用权限进行设置，规则应符合附录B的规定；
d) 数据发布。数据提供方将数据发布至稀土永磁产业链数据共享服务平台。
[bookmark: _Toc206152294][bookmark: _Toc206152422]数据存证
数据发布同时区块链进行存证，存证内容应包含：
a) 元数据；
b) 材料特征数据；
c) 数据主体哈希值；
d) 材料数据访问权限。
[bookmark: _Toc206152295][bookmark: _Toc206152423]数据使用
[bookmark: _Toc206152424][bookmark: _Toc206152296]数据发现
基于材料特征的数据发现
材料数据间的发现应基于材料特征数据约定的数据模式，可以通过材料模式识别、人工智能等算法实现，模式识别算法可参考附录C构建。
基于数据目录的数据发现
数据使用方可通过浏览、搜索数据目录的内容，直观发现符合要求的数据。
[bookmark: _Toc206152425][bookmark: _Toc206152297]数据授权使用
数据使用方提出数据使用方式及权限请求，经数据提供方审批后，数据使用方可对数据进行使用。
数据使用方式包括：
a) 数据浏览；
b) 数据下载；
c) 数据引用；
d) 数据建模；
e) 数据集成。
[bookmark: _Toc1782][bookmark: _Toc205542819][bookmark: _Toc204675208][bookmark: _Toc206152426][bookmark: _Toc206152298]数据追溯
[bookmark: _Toc206152427][bookmark: _Toc206152299]产业链数据追溯
稀土永磁材料/产品的数据追溯基于稀土永磁产业链数据共享平台，实现如下环节的数据追溯：
a) 稀土永磁原材料自下而上，向上游矿石开采至冶炼分离端的环节，进行数据追溯；
b) 稀土永磁磁体在加工制造过程中多制造工序环节间，进行数据追溯；
c) 稀土永磁产品自上而下，向下游应用的环节，进行数据追溯。
[bookmark: _Toc206152300][bookmark: _Toc206152428][bookmark: _Toc205367195][bookmark: _Toc204675298][bookmark: _Toc204675209][bookmark: _Toc205542820][bookmark: _Toc22933][bookmark: _Toc205214655][bookmark: _Toc205366776]共享事件追溯
数据共享事件追溯基于稀土永磁产业链数据共享平台，在区块链上实现数据共享全流程存证、追溯，具体上链事件包括：
a) 数据提供者对其所拥有数据的管理，具体包括：数据发布、权限管理、数据版本更新；
b) 数据使用方对数据的使用行为，具体包括：数据浏览、数据下载、数据引用、数据建模、数据对接应用；
c) 数据使用方对数据质量的反馈，具体包括：积极反馈、消极反馈。
d) 用户对数据的引用。
[bookmark: _Toc205542822][bookmark: _Toc204675211][bookmark: _Toc9457][bookmark: _Toc206152301][bookmark: _Toc206152429]数据评估
数据评估包括数据评价及数据估值，具体要求如下：
a) 应明确责任主体，其中数据使用方对数据质量及应用效果进行评价，平台运营方对数据资产价值进行评估；
b) 数据评价宜明确具体评价维度，如：完整性、时效性、准确性、合规性及业务契合度等；
c) 平台运营方宜采用基于区块链技术的量化评估方法，包括但不限于：
1.链上活跃度指标：数据被交换次数、引用频次等；
2.使用方反馈数据；
3.基于上述指标建立的数学模型。
d) 数据评价结果及数据估值结果应及时、完整地向数据提供方反馈，并明确反馈渠道与记录机制。
[bookmark: _Toc206152430][bookmark: _Toc205542823][bookmark: _Toc206152302]数据监测
稀土永磁产业链数据共享服务平台宜具备如下监测能力：
a) 规则与算法合规性：对数据共享规则及算法逻辑进行第三方评估验证，确保其公正性与公允性；实施隐私保护设计，防止共享过程中泄露参与方私有数据；
b) 行为一致性：采用操作日志记录、异常服务实时检测、越权行为自动预警技术，确保数据共享行为与约定规则一致，且使用范围不超出授权权限边界；
c) 安全事件追溯与响应：支持对非授权或非法操作行为安全事件、域数据传输事件、服务过程异常状态实施链上查询与跟踪。
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基于区块链的稀土永磁产业链数据的存储结构，主要包括三个层次：数据主体、元数据、稀土永磁材料特征数据。
[bookmark: _Toc205542826][bookmark: _Toc206152305][bookmark: _Toc206152433]数据主体
数据主体的数据结构，应符合表1的规定。
数据主体数据结构及说明
	序号
	数据项名称
	说明
	数据类型

	1
	唯一标识
	材料数据主体的标识
	数值型

	2
	数据主体文件
	格式包括表格、数据库、网页文本、多媒体、文档等
	二进制流

	3
	文件属性
	包括文件类型、大小、文件格式
	字符型

	4
	数据主体哈希值
	对数据主体进行哈希计算后的哈希值a
	字符型

	a 对于较大的文件可以提取感知特征进行哈希运算。
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稀土永磁材料元数据中文名称应符合GB/T 15676的术语要求，包括数据唯一标识、数据所有者、数据来源类型、数据来源名称、时间戳、外部标识、数字签名等，具体数据结构应符合表2的规定。
稀土永磁材料元数据结构及说明
	序号
	数据项名称
	说明
	数据类型

	1
	唯一标识
	材料数据的唯一标识
	数值型

	2
	数据所有者
	材料数据版权所有者
	字符型

	3
	数据来源类型
	包括设备、计算、引用数据
	字符型

	4
	数据来源名称
	选择数据来源类型后，对数据来源名称进一步进行填写或选择，如检测设备名称、计算软件名称等
	字符型

	5
	时间戳
	数据存证时间，作为数据存证优先权的判定依据
	日期时间型

	6
	外部标识
	第三方数据平台标识
	字符型

	7
	工序标识
	如炉号、批号、试样号等
	字符型

	8
	数字签名
	对数据上链进行确认
	字符型
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稀土永磁材料的材料特征数据应包括不少于一个材料四面体要素（成分、性能、结构、工艺），亦可包括材料形状、尺寸等，以及永磁产品应用过程中的用途和相关供应链信息，稀土永磁材料特征数据详见表3－表11。其中，表6工艺参数表的值域应符合GB/T 17803规定的稀土永磁产品名称。表11供应链信息表提供的稀土材料/产品的包装、运输及供应链等信息，应符合GB 39176的规定。
稀土永磁材料特征数据表
	序号
	中文名称
	英文名称
	约束

	1
	成分
	Chemical Composition
	必选

	2
	性能
	Properties
	非必选

	3
	工艺
	Process
	非必选

	4
	结构
	Structure
	非必选

	5
	形状
	Shape
	非必选

	6
	尺寸
	Dimension
	非必选

	7
	用途
	Application
	非必选

	8
	供应链信息
	Supply Chain Information
	非必选


成分参数表
	序号
	中文名称
	英文名称
	值域
	约束

	1
	基体元素
	Matrix Type
	基体材料类型（如Fe、Co），所有元素均按质量百分比标注
	必选

	2
	牌号
	Designation
	稀土永磁材料/产品牌号
	非必选

	3
	稀土元素
	Rare-earth Composition
	主要稀土元素（如Nd、Sm等）含量
	非必选

	4
	合金元素
	Alloy Elements
	非稀土添加元素（如Al、Cu、Ga等）含量
	非必选

	5
	其他元素
	Other Elements
	其他辅助元素（B、N、C等）含量
	非必选


性能参数表
	序号
	中文名称
	英文名称
	单位
	值域

	1
	剩磁
	Remanence
	T
	剩余磁化强度值

	2
	矫顽力
	Coercivity
	kA/m
	磁感应强度矫顽力值

	3
	内禀矫顽力
	Intrinsic Coercity
	kA/m
	磁极化强度矫顽力值

	4
	最大磁能积
	Magnetic Energy Product
	kJ/m3
	最大磁能积值

	5
	磁性能温度系数
	Magnetic Temperature Coefficient
	%/℃
	剩磁或矫顽力的温度系数值

	6
	力学性能
	Mechanical Properties
	-
	抗弯强度、维氏硬度、断裂韧性等

	7
	服役性能
	Service Performance
	-
	耐腐蚀性、疲劳寿命、热稳定性、抗辐照性能等

	8
	（自定义）a：
居里温度
密度
失重
	(User-define) a:
Curie Temperature
Density
Weight Loss
	
K
kg/m3
mg/cm2
	自定义数值

	a 自定义性能最多宜选两项。


工艺参数表
	序号
	中文名称
	英文名称
	值域

	1
	工艺路线
	Process Routes
	01. 烧结稀土永磁材料： 熔炼+制粉+成型+烧结+回火+机械加工+表面处理；
02. 晶界扩散钕铁硼永磁材料：熔炼+制粉+成型+烧结+机械加工+晶界扩散+回火+机械加工+表面处理；
03. 粘结钕铁硼永磁材料：熔炼+快淬+制粉+成型+固化处理；
04. 热压钕铁硼磁材料：熔炼+快淬+制粉+热压+热变形；
05：其它工艺路线（需标注工艺路线名称及技术规范）

	2
	制粉工艺
	Powder Preparation
	包括机械球磨、气流磨等工艺类型

	3
	成型工艺
	Forming Process
	包含磁场取向成型、热压成型等分类

	4
	热处理工艺
	Heat Treatment
	涵盖烧结、回火、晶界扩散等关键步骤

	5
	表面处理工艺
	Surface Treatment
	包括镀膜、化学腐蚀、酸洗等工艺

	6
	自定义工艺
	User-define Process
	自定义工艺（需标注工艺名称及技术规范）

	a  自定义工艺最多宜选两项。


结构参数表
	序号
	中文名称
	英文名称
	值域

	1
	晶体结构
	Crystal Structure
	按晶体学分类（如立方、六方、四方等）

	2
	微观结构
	Microstructure
	描述材料相组成（如主相、晶界相等），支持扩展自定义相类型

	3
	自定义结构特征a
	User-define
	企业自定义结构参数（需标注名称及检测标准）

	a  自定义结构最多宜选两项。


形状常量表
	序号
	中文名称
	英文名称
	值域

	1
	中间料形状
	Blank Shape
	包括坯料、粉末、薄膜等类型

	2
	产品端形状
	Product Shape
	包括圆柱、矩形体、磁环、磁瓦等类型

	3
	其他特殊形状
	Other Special Shape
	其他特殊形状


尺寸参数表
	序号
	中文名称
	英文名称
	值域

	1
	中间料尺寸
	Intermediate Size
	01. 坯料：长度、宽度、厚度（单位mm）；
02. 粉末：粒径分布（单位m）；
03. 薄膜：厚度、面积

	2
	产品端尺寸
	Product Size
	01. 圆柱：直径、高度（单位mm）；
02. 矩形体：长度、宽度、高度（单位mm）；
03. 磁环：内径、外径、厚度（单位mm）；
04. 磁瓦：内外径、弧度、长度、宽度、厚度等

	3
	自定义尺寸
	User-define
	特殊形状或尺寸（需标注定义规则）


用途参数表
	序号
	中文名称
	英文名称
	值域

	1
	工业装备
	Industrial Equipment
	包括轨道交通、电力设备、数控机床等工业装备

	2
	消费电子
	Consumer Electronics
	手机、电脑等消费电子产品

	3
	航空航天
	Aviation Aerospace
	航空发动机、卫星等装备产品

	4
	医疗器械
	Medical Devices
	医疗成像设备、手术机器人等产品

	5
	国防军工
	National Defense & Military Industry
	精确制导武器、雷达与通讯系统等产品

	6
	其他应用领域
	Other Application
	企业自定义应用场景（需标注技术规范）


供应链信息参数表
	序号
	中文名称
	英文名称
	说明
	约束

	1
	矿产信息
	Mineral Resource Information
	矿产资源，矿山或供应商唯一标识
	必选

	2
	冶炼分离信息
	Smelting & Separation Information
	冶炼工艺类别及编码
	必选

	3
	磁体制造信息
	Magnet Manufacturing Information
	产品生产批次标识
	必选

	4
	加工信息
	Processing Information
	加工企业名称、加工工艺类型（如切割、磨削、镀膜等）
	非必选

	5
	器件组装信息
	Device Assembly Information
	磁体集成至电机、传感器等器件的责任方（组装企业名称）；最终器件型号及性能参数（组装产品规格）
	非必选

	6
	应用信息
	Application Information
	应用领域、应用环境（温度、湿度、腐蚀性等工况描述）
	非必选

	7
	回收利用信息
	Recycling Information
	回收来源环节，如生产废料、退役器件等；回收利用方式，如再冶炼、材料修复等
	非必选

	8
	运输信息
	Transportation Information
	包装、运输、贮存等状态数据
	非必选

	9
	仓储信息
	Warehousing Information
	仓储环境参数，存储温度、湿度、防磁要求等
	非必选

	10
	其他信息
	Other Information
	其他供应链相关信息
	非必选


[bookmark: _Toc206152308][bookmark: _Toc206152436][bookmark: _Toc14777][bookmark: _Toc204675218][bookmark: _Toc205542829][bookmark: _Hlk205366545][bookmark: _Toc31052]稀土永磁材料区块链技术要求
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稀土永磁产业链数据共享服务平台的身份管理的功能包括但不限于以下内容：
1. 应支持接入主体（含个人和企业）进行身份注册、更新、注销管理；
1. 应支持区块链中间件进行身份注册、更新、注销管理；
1. 应支持数据节点进行身份注册、更新、注销管理。
[bookmark: _Toc206152311][bookmark: _Toc206152439][bookmark: _Toc205542832][bookmark: _Toc205366797][bookmark: _Toc205367207]数据共享
稀土永磁产业链数据共享服务平台的共享服务包括但不限于以下内容：
1. 数据发现服务：应支持数据目录分类和导航，支持基于数据目录的搜索、支持基于关键稀土永磁材料/产品特征参数（如磁性能、成分、工艺、物流及供应链等）的数据发现功能。
1. 数据申请服务：应支持用户申请使用指定数据，将申请发送给数据提供用户，支持用户填写数据使用目的、数据范围和使用时长等信息。
1. 数据授权服务：应支持数据提供用户授权用户使用指定数据，授权内容包括数据范围、使用时长等。
1. 数据应用服务：宜提供可适用于稀土永磁产业链应用的专用数据处理模型、算法与工具软件，提供相关应用的介绍、获取指南或下载链接。
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稀土永磁产业链数据共享服务平台的运营监测技术要求，包括但不限于以下内容：
1. 数据评价服务。应支持收集用户对稀土永磁材料数据的评价。应支持根据数据浏览量、用户申请数量、用户评价等因素对数据价值进行评价。
1. 数据存证服务。支持对稀土永磁上中下游全环节的数据及产品追溯能力，包括材料来源数据、生产加工数据、质量检测数据、物流信息等，支持对数据申请、共享授权、流转等操作行为生成操作日志。宜支持通过区块链技术进行存证，支持通过哈希值验证数据完整性。
1. 数据追溯服务。平台应支持版权追溯，即验证数据提供方及授权路径，支持对数据使用行为追溯，即追踪数据在各主体间的访问、处理轨迹及时间节点。
1. 用户反馈服务。应支持收集用户对平台的意见和建议，帮助平台改进。
1. 服务统计。应支持对用户数量、平台访问量、数据在线浏览、数据下载数量进行统计，为数据运营分析提供支撑。
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对区块链节点的要求具体如下：
1. 支持节点间安全通信，防止数据在传输过程中被篡改；
1. 节点提供独立、完整的数据存储；
1. 不同节点存储的区块链数据能保持完整性、一致性；
1. 新增节点可以自动同步完整区块链数据；
1. 敏感业务数据采用加密的方式存储，确保业务数据只有交易相关方能够解密；
1. 节点数量应符合高可用原则；
1. 节点硬件资源容量应当充足，并具备冗余备份能力；
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数据目录管理要要求具体如下：
a） 数据目录项（含元数据、稀土永磁材料特征数据等）应以结构化形式记录于区块链上，确保目录项在注册、更新、撤销等操作过程中具备不可篡改性与可溯源性。
b） 数据目录管理应支持链上版本控制机制，包括新增、修改、废弃等状态变迁的记录，确保用户可访问特定历史版本，防止因版本冲突产生不可控变更。
c） 区块链上的数据目录应采用行业标准的数据描述结构（见表1、表2、表3、表4和表5），宜支持跨链或跨平台环境中目录项的语义互通与自动解析。
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数据共享智能合约用于执行预设逻辑，应包含相关稀土永磁材料数据交互方的数据交换规则和交换流程，并应满足下列要求：
1. 智能合约管理应符合GB/T 43582的要求。
1. 数据共享智能合约应支持稀土永磁材料数据交换规则。
1. 数据共享智能合约应支持数据交换流程的执行。
1. 合约存储结构（如事件日志、状态变量）应遵循统一数据格式标准，与链下系统交互（如中间件或客户端）时，合约所接收与输出的数据应符合标准指定格式，确保兼容性与互操作。
1. 应明确具有部署、调用、读写、升级合约权限的角色，把该权限策略内嵌合约或由链外授权模块执行。
1. 当发生指定行为的条件时，计算机系统自动执行相关合约。
稀土永磁产业链数据共享服务平台应具备智能合约审核、发布、更新、日志审计、版本管理等功能，智能合约的发布宜通过联盟链投票进行批准。
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区块链宜支持跨链，并满足如下要求：
a) 跨链形式包括但不限于：联盟链间跨链、与公有链跨链；
b) 跨链满足安全性、兼容性、可拓展性、可审计性；
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稀土永磁产业链数据共享服务平台宜支持通过区块链中间件进行数据发布、数据全局发现、事件追溯、权限控制等功能，要求如下：
1. 数据发布：应支持按照指定数据目录模板采集稀土永磁数据节点的目录数据，并支持调用智能合约将节点的数据目录发布到区块链上。
1. 数据全局发现：支持将从区块链上读取其他数据节点发布到区块链上的数据目录，支持数据全局数据目录发现与检索。
1. 事件追溯：应支持记录系统操作的事件，及事件查看，包括但不限于数据目录模板的发布、数据目录的发布、数据目录查询、数据目录更新等。
1. 权限控制：区块链中间件宜支持访问控制权限、链用户管理、登录用户及角色的管理功能，应符合GB/T 43582的规定。
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[bookmark: _Toc205366792][bookmark: _Toc205542841][bookmark: _Toc205367216][bookmark: _Toc206152320][bookmark: _Toc206152448]数据节点管理
数据节点管理流程
应对接入数据节点的身份、数据及技术系统进行审核。基于区块链的稀土永磁产业链数据节点管理主要包括申请加入/注销、审核、决策投票与节点加入/注销，数据节点管理流程如图4所示。

图4数据节点管理流程
数据节点的加入
申请节点加入应满足以下要求：
1.  通过平台运营方身份审核认证。明确节点在产业链中身份类型并提供身份证明文件。
1.  通过平台运营方数据审核。拥有一定数量的符合材料特征数据格式且可被发现的数据。
1.  通过平台运营方技术系统审核。
1.  通过联盟代表决策投票。超过联盟代表总数2/3以上。
数据节点的注销
当节点出现以下情况之一时应对节点进行注销：
a) 主动申请注销并通过联盟代表决策投票，超过联盟代表总数2/3以上；
b) 节点出现异常行为，经平台运营方检测并触发告警机制后未按期整改/处理，且经联盟代表投票表决，赞成注销投票超过代表总数的2/3。
[bookmark: _Toc205542842][bookmark: _Toc205367217][bookmark: _Toc205366793][bookmark: _Toc206152321][bookmark: _Toc206152449]数据节点技术系统
数据节点技术系统的要求如下：
a) 应支持多种格式和来源的数据，包括结构化、半结构化和非结构化数据。
b) 宜提供数据预处理、数据脱敏、数据源管理等功能。
c) 应提供安全、高效的数据存储、索引和管理功能，支持数据的快速访问、维护和高效调用。具体要求包括多格式存储、分类分级存储、容灾备份等方面的功能。
d) 应支持数据在数据提供方节点、数据使用方节点及数据运营节点之间的安全传输功能，保障数据传输过程中的机密性和完整性。具体要求包括：安全传输协议、身份验证、完整性校验、错误检测、重传机制等方面的要求。
e) 应支持数据使用方按照智能合约的规定，合法使用数据。具体要求包括数据访问、分析工具、缓存和临时存储、性能优化、数据销毁等方面的功能。
[bookmark: _Toc206152322][bookmark: _Toc206152450]安全技术要求
应综合利用区块链网络、隐私保护计算等技术架构，构建支持可信数据溯源、隐私保护及数据使用控制的安全能力体系。
[bookmark: _Toc206152323][bookmark: _Toc206152451]基础设施安全
基础设施安全的要求如下：
a) 应符合GB/T 40645的要求，建立物理与逻辑隔离的基础设施环境，保障服务器、网络设备及存储系统的安全防护能力；
b) 节点（含数据节点、区块链节点）应部署入侵检测与防御机制，防止未授权访问和恶意攻击；
c) 区块链网络在信息的记录、验证和传播过程中，保证消息的真实、一致、隐私及可用，包括通信安全和网络资源安全，应符合GB/T 42571的规定。
[bookmark: _Toc206152324][bookmark: _Toc206152452] 数据安全
数据安全的要求如下：
a) 稀土永磁材料区块链应选择合理的加密算法、数据校验方式及共识机制，保证上链数据的完整性，各节点具备数据防篡改能力；
b) 稀土永磁产业链数据共享服务平台应根据应用需求，对特定或敏感数据进行加密存储，提供隐私数据的授权访问能力；
c) 每个区块或交易在共识、验证以及智能合约执行后，各节点应保证合约数据或区块数据的最终一致性。
[bookmark: _Toc206152325][bookmark: _Toc206152453]身份与访问控制
身份与访问控制的要求如下：
a) 稀土永磁材料区块链应启用访问控制功能，依据安全策略控制用户对资源的访问；
b) 稀土永磁产业链数据共享服务平台宜根据管理用户的角色分配权限，实现管理用户的权限分离，仅授予管理用户所需的最小权限，应符合GB/T 35273的要求；
c) 稀土永磁产业链数据共享服务平台的账户通过授权的方式进行访问，对于改变区块链系统、应用状态（如发起交易等）的操作，用户应通过口令或密钥等方式向区块链系统证明自己身份。
[bookmark: _Toc206152454][bookmark: _Toc206152326]审计
审计的要求如下：
a) 稀土永磁产业链数据共享服务平台需审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件，并对审计内容进行留存；
b) 审计范围应覆盖到节点主机上的每个操作系统用户和状态数据库用户；
c) 应保护审计进程，避免受到未预期的中断；
d) 应保护审计记录，避免受到未预期的删除、修改或覆盖等。
[bookmark: _Toc206152327][bookmark: _Toc206152455]容灾与恢复
容灾与恢复要求如下：
a) 核心组件（含区块链中间件、数据节点）宜部署异地容灾备份机制；
b) 数据目录及存证信息宜支持区块链分片存储或离线冷备份，保障灾难场景下可恢复。
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[bookmark: _Toc150015793][bookmark: _Toc149582236][bookmark: _Toc149836408][bookmark: _Toc149581299][bookmark: _Toc206152328][bookmark: _Toc206152456]
（规范性）
稀土永磁产业链各环节原材料/产品数据对照
列出了稀土永磁产业链上游、中游及下游各环节涉及原材料/产品，在供需环节的输入/输出数据信息（包含但不限于以下内容），具体见表 A.1。
[bookmark: _Hlk205541663]稀土永磁产业链各环节的原材料/产品数据信息对照表
	供需环节
	稀土永磁上游
	稀土永磁中游
	稀土永磁下游

	研发设计
	稀土永磁原材料/产品（稀土精矿、纯化氧化物产品、稀土金属产品、稀土中间合金产品等）的成分、形状、尺寸、结构、工艺、性能等数据信息；
	稀土永磁材料/产品的成分、形状、尺寸、结构、工艺、性能等数据信息；
	稀土永磁产品下游部件、装备的尺寸、结构、加工、组装，以及对稀土永磁产品的性能、设计需求等数据信息；

	生产制造
	
	
	

	服役应用
	—
	—
	稀土永磁产品下游部件、装备的尺寸、结构、加工、组装，稀土永磁产品的服役性能、应用场景领域等数据信息；

	回收
	稀土永磁原材料/产品（稀土精矿、纯化氧化物产品、稀土金属产品、稀土中间合金产品等）的成分、形状、尺寸、性能等数据信息；
	稀土永磁材料/产品的成分、形状、尺寸、性能等数据信息；
	—

	供应链
	稀土永磁原材料/产品（稀土精矿、纯化氧化物产品、稀土金属产品、稀土中间合金产品等）的物料来源/产地、供应链等信息；
	稀土永磁材料/产品的来源/产地、供应链等信息；
	稀土永磁产品下游部件、装备的供应链等数据信息；








[bookmark: _Toc149836411][bookmark: _Toc150015796][bookmark: _Toc149582239][bookmark: _Toc206152457][bookmark: _Toc206152329]
（规范性）
数据权限设置
数据提供方应对数据进行权限设置。根据材料数据在材料数据区块链中的发现与查看权限，将访问权限划分为 7 个等级， 具体见表 B.1。
数据访问权限分级表
	数据权限级别
	数据可发现
	数据可见
	说明

	L0
	完全不可发现
	完全不可见
	数据完全隐藏

	L1-0
	定向可发现
	完全不可见
	该条数据可被指定用户发现，但无法查阅数据内容

	L1-P
	
	部分可见
	该条数据可被指定用户发现，并可查阅数据所有者指定的部分内容

	L1-V
	
	全部可见
	该条数据可被指定用户发现，并可查阅全部内容

	L2-0
	全网可发现
	完全不可见
	该条数据可被全网发现， 但无法查阅数据内容

	L2-P
	
	部分可见
	该条数据可被全网发现， 并可查阅数据所有者指定的部分内容

	L2-V
	
	全部可见
	该条数据可被全网发现， 并可查阅全部内容


[bookmark: BookMark6]




[bookmark: _Toc206152330][bookmark: _Toc206152458]
（资料性）
材料数据发现算法
[bookmark: _Toc204675333][bookmark: _Toc205542852][bookmark: _Toc15054][bookmark: _Toc204675244][bookmark: _Toc206152459][bookmark: _Toc206152331]算法概述
可采用本附录中方式或其他方式，实现材料数据的发现。
[bookmark: _Toc27130][bookmark: _Toc3177][bookmark: _Toc8066][bookmark: _Toc11979][bookmark: _Toc4809][bookmark: _Toc11373][bookmark: _Toc5028]应用材料模式识别技术，可实现相似材料数据的发现。算法主要包括三部分：材料特征向量抽取、数据关联度计算、专家规则。通过本算法对节点中可发现的材料逐一进行关联度计算，按关联度由高到低排序，选择关联度最高的若干数据，即可实现该节点中相似材料数据的发现。
[bookmark: _Toc15660][bookmark: _Toc204675334][bookmark: _Toc204675245][bookmark: _Toc205542853][bookmark: _Toc206152332][bookmark: _Toc206152460]计算方法
[bookmark: _Toc23680][bookmark: _Toc18635][bookmark: _Toc2768][bookmark: _Toc27726][bookmark: _Toc18322][bookmark: _Toc23144][bookmark: _Toc205367228][bookmark: _Toc205542854][bookmark: _Toc10709][bookmark: _Toc205366809][bookmark: _Toc204675246][bookmark: _Toc205214688][bookmark: _Toc204675335]材料特征向量抽取
材料数据按照公式（B.1）与公式（B.2）抽象为一组包括成分、性能、工艺、结构、形状在内的特征向量。

 ………………………………（B.1）

                     …………………………（B.2）
式中：
Xi——数值型向量，包括成分、性能；
N——成分数（或性能指标数）；
xij——材料i中成分（或性能）j的值（如果给出的是范围，则由后面介绍的专家规则给出约定值）；
Ki——关键字型向量，包括工艺、结构、形状；
n——关键字总数。
[bookmark: _Toc12341][bookmark: _Toc6094][bookmark: _Toc7046][bookmark: _Toc30653][bookmark: _Toc24731][bookmark: _Toc4614][bookmark: _Toc204675247][bookmark: _Toc205366810][bookmark: _Toc22524][bookmark: _Toc205542855][bookmark: _Toc205214689][bookmark: _Toc204675336][bookmark: _Toc205367229]材料数据关联度计算
首先按照公式（B.3）进行数据标准化。

                       0≤Yij ≤1	  ………………...……………（B.3）
式中：
Yij——材料i的第j个成分（或性能）数据标准化后的值；
Xij——材料i的第j个成分（或性能）数据；

——数据集中成分（或性能）j的最大值；

——数据集中成分（或性能）j的最小值。
对不同数据节点的两组材料数据A、B，推荐采用距离函数方法按照公式（B.4）计算成分关联度。

                   ……………………………………（B.4）
式中：
DSCAB——A、B材料的成分关联度；
Yj——第j个成分标准化后的数据；
N——成分总数。

力学性能关联度DSP的计算与成分关联度DSC的计算方法相同。
关键词关联度DSK按照公式（B.5）计算。

                         …..………………………………………（B.5）
式中：
DSKAB——A、B材料的关键字关联度；
Nmatched——材料A、B中相匹配的关键词数量；
Ntotal——参加匹配的关键词总数。

总关联度按照公式（B.6）计算。

                 …………………….………………（B.6）
[bookmark: _Toc28645][bookmark: _Toc6919][bookmark: _Toc23351][bookmark: _Toc4481][bookmark: _Toc25952][bookmark: _Toc28734][bookmark: _Toc205367230][bookmark: _Toc29009][bookmark: _Toc204675248][bookmark: _Toc205214690][bookmark: _Toc205366811][bookmark: _Toc204675337][bookmark: _Toc205542856][bookmark: _Toc9363]专家规则
专家规则如下：
a） [bookmark: bkReivew1141426]当某成分或性能的数值以X=a~b的形式限定时，则其约定值为 X=(a+b)/2；
b） 当某成分的数值以X≤ a的形式限定时，则其约定值为X=0.8a；
c） 当某性能的数值以X≥ a的形式限定时，则其约定值为X=a；
d） 如果材料A、B中某个关键词为空，则该关键词可以与任何关键词匹配。
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[bookmark: _Toc206152461][bookmark: _Toc149836414][bookmark: _Toc149581300][bookmark: _Toc150015799][bookmark: _Toc206152333][bookmark: _Toc149582242]参考文献
[1] GB/T 4180 稀土钴永磁材料
[2] GB/T 13560 烧结钕铁硼永磁材料
[3] GB/T 18880 粘结钕铁硼永磁材料
[4] GB/T 34495 热压钕铁硼永磁材料
[5] GB/T 40790 烧结铈及富铈永磁材料
[6] GB/T 42160 晶界扩散钕铁硼永磁材料
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