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有色金属矿山矿用车联网管控平台技术规范
1  范围

本文件规定了有色金属矿山矿用车联网管控平台的总体架构和基本要求。

本文件适用于有色金属矿山的矿用车联网管控平台，包括车联网管控平台、建设要求、通信及边缘云要求和数据安全等。
2  规范性引用文件
下列文件中的内容通过文中规范性引用而构成本文件必不可少条款。其中，注日期的引用文件，仅该注日期的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 38637 物联网 感知控制设备接入 第1部分：总体要求
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 35273 密码应用安全技术规范
GB/T 34982 云计算数据中心基本要求
3  术语和定义
下列术语和定义适用于本文件。
3.1
车联网管控平台 vehicle networking management and control platform
采矿设备上的车载设备通过无线通信技术，对工业互联网平台中的所有设备动态信息进行采集、传输和利用，通过智能调度系统、智能驾驶系统、智能运维系统在采矿作业流程中提供相关管理和决策功能服务。
3.2    

采矿设备 mining equipment 

用于开采矿石、矿砂等矿产资源的机械设备。本文件规定和适用于露天、井下采矿设备，露天采矿设备包括：钻孔设备、挖掘设备、运输设备、推土设备及其他辅助设备等；井下采矿设备包括：掘进设备、凿岩设备、破碎设备、铲运设备、运输设备、提升设备等。

3.3
    线控化改造 wire control transformation
    将传统的机械控制系统改为线控系统，线控系统是一种通过电子信号来控制车辆，实现对采矿设备的智能化操作。
3.4    

通信服务质量 quality of service
    一个网络能够利用各种基础技术，为指定的网络通信提供更好的服务能力，是网络的一种安全机制， 是用来解决网络延迟和阻塞等问题的一种技术。
3.4  缩略语

下列缩略语适用于本文件。

CS：客户端/服务器端的交互（Client/Server）    
BS：浏览器/服务器端的交互（Browser/Server）    
PC：个人计算机（Personal Computer）             
API：应用程序编程接口（Application Programming Interface）        
V2X：车联网（Vehicle-to-Everything）                  
ECU：电子控制单元（Engine Control Unit）            
QoS：服务质量（Quality of Service）

IaaS：云计算服务模式（Infrastructure as a Service）               
4  车联网管控平台

4.1总体架构
矿用车联网管控平台结构按照《有色金属行业智能矿山建设指南》的相关内容，分为基于工业互联网平台的云、网、边、端四个层次结构，分别由智能装备、车联网管控平台、边缘云、矿山云等组成；基于现场和管理功能分为人、车、路、矿四个维度进行最优化管控和决策。
矿用车联网管控平台总体架构见图1。
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图1 矿用车联网管控平台架构图
4.2技术要求
a）轻量化：可采用数采平台搭配智能网关的轻量数采体系，支持简易数据采集配置；

    b）便捷化：应采用CS/BS架构，支持PC，移动终端、工控设备上灵活部署；

    c）模块化：可采用前后端分离的模块化API设计，具备良好的扩展性和快速个性化定制能力；

    d）组态化：宜采用界面内容可拖拉组态的方式，满足系统角色对可视化看板的内容聚焦需求；

    e）标准化：应采用内置式的工业标准协议总线，满足底层设备及软件数据的标准化接入；

f）智慧化：宜具备数据分析、报警、决策支持的功能。

5 建设要求
5.1 概述  
构建矿用车联网管控平台应包括智能调度系统、智能驾驶系统、智能运维系统。
    智能调度系统通过V2X(人、车、路、矿)的控制与管理，结合原矿品位值及目标值，融入优化算法实现智能供配矿管理，实现钻、装、运、卸等全过程控制与实时优化监控、调度和管理。
智能驾驶系统通过对采矿设备进行智能化改造，以数据驱动管理，以作业安全、作业质量和作业效率为目标的精准作业，满足现场复杂生产场景作业需求，实现采矿设备的智能动态最优管控。

智能运维系统通过对采矿设备 ECU 数据实时采集、分析、研判，进行故障诊断，优化资源分配、自动化运维流程等，实现全生命周期精细化管理。
5.2 终端设备
5.2.1支持线控化改造，以实现智能感知控制设备接入。
5.2.2具备与其他设备、基础设施进行通信，以实现信息交换、协同作业等功能。不具备通信覆盖的区域宜本地存储。
5.2.3支持数据的采集和上报；支持指令的接收、处理，并进行反馈和执行。
5.2.4应具备精确的控制能力，能够准确地执行设备的动作指令，以实现决策结果。

5.2.5宜能够与人员进行有效的人机交互，包括语音识别、触摸屏操作。
5.3 智能调度系统
5.3.1生产计划管理
能够实时、动态的监控现场所有穿孔、凿岩、铲装、运输、提升等设备作业状态，并根据采矿设计平台进行生产任务指令解析分配、数据分析。
5.3.2生产执行管理
宜利用现场地质数据，建立采矿实时的原矿数据库，根据多种约束条件，如工艺流程、生产能力、原矿品位、入选品位等，能够与各智能终端实现生产指令的交互，确保生产结果符合计划目标和需求。
5.3.3实时定位

露天矿山通过GPS、北斗等高精度定位模块；井下矿山宜采用UWB、激光雷达等定位技术对智能终端采矿设备进行实时定位、路线规划和导航、状态监控、历史回放、运行轨迹查询、离线定位及报警功能。露天矿山宜采用高精度定位系统，定位精度厘米级；井下定位精度宜分米级。
5.3.4自动计量及报表 
应支持自动根据车载定位、状态监控和生产作业相关信息，实现作业量、行驶轨迹、作业频次、能源消耗及故障的自动统计。应支持根据预设的报表格式和数据源，通过计算机系统或软件自动生成报表。
5.3.5 地图管理

具备展示地图地理位置搜索、路线规划、地点标记、实时定位等，将采矿作业地理信息以图形方式展示，根据采矿区域地表变化及时更新和编辑底图。宜根据数字采矿软件平台地表及采场变化实时自动更新。 
5.3.6智能配矿

露天矿山基于地质勘探和数据分析的结果，应建立智能配矿模型，将二次圈矿后的原矿数据库按照标准格式导入智能调度系统，智能调度系统综合矿量、品位、运距、铲装能力、矿卡载重等多因素约束条件，在现有原矿中计算出配矿计划及建议设备配备，最后形成生产配矿计划，可实现生产指令的下发。

地下矿山宜结合矿房品位情况、溜井料位、铲运机、电机车等采运设备工作状态、运量信息等多因素约束条件设计生产配矿计划，实现对矿石开采和过程进行实时、动态、智能化监测与控制。
5.4 智能驾驶系统

5.4.1 自动驾驶和辅助驾驶
支持自动驾驶功能的采矿设备应能够准确的感知周围的作业环境，并根据感知到的信息做出正确的决策。能够精确控制设备操作，根据不同的道路条件和作业环境自适应地调整驾驶策略和控制方式，实现自动驾驶和辅助驾驶。
5.4.2 智能作业管理

应实现作业任务指令的接收，对作业指令进行解析和判断执行，并将采矿设备状态及作业信息下发。宜支持根据实时数据和算法进行智能决策，并实时调整生产工艺要求。

5.4.3 协同作业管理
宜实现对采矿设备作业任务分配、实时通信与协作、资源管理与优化、进度监控与控制、数据共享与协同分析，提高作业效率和质量。
5.4.4视频监控
应设置视频监控系统，统一管理监控智能驾驶区域内的所有拍摄和录像设备，以及采矿设备所搭载的拍摄和录像设备，对作业区域的采矿设备运行状态和作业环境实时监控、远程访问，实现可视化管控。视频监控设备选型宜保持统一。视频监控应符合GB/T 28181的要求。
5.4.5自动导航

能够准确地定位采矿设备的位置，并根据采矿设备的目标提供导航指引。能够及时更新地图数据，确保导航的准确性和实时性。自动导航功能包括：路径规划、动静态障碍物检测和避障等。

5.4.6安全管理
当采矿设备之间的距离、速度超出标定值时，终端设备会进行互相提示和报警。露天矿山在视线不良、雨雾天气等情况下，井下矿山在照明不良、电磁干扰等情况下，能够起到对危险和隐患的提前预警作用。
5.4.7语音广播和文字显示

智能驾驶终端设备应能够感知采矿生产流程信息及现场情况，并将感知信息反馈给管控平台，管控平台对信息进行广播。可支持进行自动语音播放和文字投屏显示。应清晰覆盖整个矿山重点区域。
5.5 智能运维系统
5.5.1数据采集    
采矿终端设备应能够灵敏、准确、自动地感知和反映采矿设备的工作状态，并支持数据的采集。宜在网络信号相对弱的区域，支持离线存储和自动重连上报设备数据。
5.5.2状态监测     
智能运维系统应支持采矿设备运行状态的监测（如压力、温度、运行速率、报警等各项工作数据），宜支持设置采矿设备运行状态的监测周期。
5.5.3故障预测与预警   
宜通过实时监测设备的状态和传感器数据，利用故障诊断算法和模型，提前预测和识别设备可能发生的故障，并发出预警信号。
5.5.4故障诊断与维护  
宜实现对采矿设备的自动化监控、故障诊断和维护分析，对运行数据进行实时分析和挖掘，提供维护建议和措施，建立和管理运维知识库，通过建立诊断模型分析故障和指导维护。

5.5.5信息管理  
应建立采矿设备的台账信息，支持浏览和查询历史数据（包括：运行、消耗、故障等全生命周期数据），支持信息的管理（如编辑、添加、删除），支持历史数据的导出或打印。通过对历史数据分析、预测，优化设备运行策略，提供管理建议。
5.5.6评价体系
应支持对采矿设备进行数据管理，收集并分析执行管控中形成的数据，以评价设备运行的可靠性和经济性。 
6通信及边缘云要求
6.1采矿设备侧通信
6.1.1采矿设备接入应符合GB/T 38637要求。

6.1.2应具备防爆性能、抗腐蚀性能以及抗潮湿性能，能够抵御各种干扰和故障。
6.1.3露天矿山应支持多个连接，实现采矿设备与多个其他采矿设备或基础设施之间的同时通信；井下矿山应支持与矿山工业控制网络的可靠不间断通信，以保障车辆运行过程中的可靠控制。

6.1.4应支持服务质量管理，以保证不同类型的数据传输具备不同的优先级和保障。

6.1.5应兼容多种通信技术，如无线局域网（WiFi）、蜂窝网络（4G、5G）、车载自组网等，以适应不同场景和环境的通信需求，可采用不同的车载通信终端适配实现。

6.2网络侧通信

6.2.1具备较高的带宽和较低的延迟，以支持实时数据传输和快速响应。

6.2.2具备抗干扰和适应性的能力，以应对矿山环境中可能存在的电磁干扰、尘土、湿度等因素。

6.2.3具备广域覆盖的能力，以支持设备在矿山不同区域的通信需求。同时，通信技术还应支持设备之间的自组网能力。

6.2.4具备高可靠性和实时性，以满足矿山生产过程对数据传输和处理的要求，避免数据丢失或损坏。

6.3  通信安全
6.3.1采矿设备和路侧设备以及车联网管控平台的网络通信均应采用安全传输协议。

6.3.2车联网管控平台与采矿设备、路侧设备等设备间的通信应采用双向认证，符合GB/T22239中安全协议不低于TLS1.2的要求，且应采取密码技术对采矿设备相关信息进行保密性和完整性防护，采用的密码算法应符合GB/T35273的要求。

6.3.3车联网管控平台与采矿设备的连接认证需要通过共同密钥校正，保证采矿设备状态数据和控制安全性。

6.4  边缘云
6.4.1应提供统一抽象的资源库存管理以及IaaS， 包括计算、存储、网络等服务，各类资源可以统一调度。

6.4.2应提供容器服务，支持边缘容器服务和编排等。

6.4.3应提供协同能力，包括边缘云与矿山云的协同部署以及业务和资源的混合编排等。
7 数据安全
7.1 数据中心机房等基础设施应符合GB/T 34982要求。

7.2 与其他信息化系统连接，以及与现场的工控网络连接时，应通过防火墙进行数据及信息安全隔离。

7.3 服务器上应仅安装运行所需要的组件和应用程序，内网服务器禁止连接因特网。

7.4 应按数据备份周期的实际需求，对数据进行定期备份。
YS
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