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有色金属矿井提升机智能控制系统技术规范
1  范围
本文件规定了有色金属矿井提升机智能控制系统的系统设计、数据及网络安全。
本文件适用于有色金属矿井提升机智能控制系统的设计、运行要求等。
2  规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少条款。其中，注日期的引用文件，仅该注日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。  
GB 50070-2020  矿山电力设计标准	Comment by 林若虚: 文中并无其他处的引用？
GB 16423-2020  金属非金属矿山安全规程	Comment by 林若虚: 文中并无其他处的引用？
3  术语和定义
下列术语和定义适用于本文件。
3.1
无线传输设备 wireless transmission equipment
指可以将现场网络设备通过无线WIFI方式接入控制网络。	Comment by 林若虚: 是否改为“可通过无线WIFI方式接入网络的现场网络设备”？
3.2  
智能控制系统 intelligent control system 
指基于自动化技术工具，以实现矿山提升机安全、高效运行为目的智能控制系统。
4  系统设计
矿井提升机智能控制系统是由无线及光纤通信专网、驱动设备、安全保护开关、提升机本地操作台及罐笼内驾驶操作箱构成的全流程的智能控制系统，以实现矿山矿井提升机的安全、高效运行为目的。
4.1  供电系统
4.1.1 矿井提升机电力负荷应划分为一级负荷、二级负荷、三级负荷，负荷划分应符号下列规定：
1 a） 一级负荷：矿井经常升降人员的立井提升机；
2b）  二级负荷：大型矿山提升机；
[bookmark: _GoBack]3c）  三级负荷：不属于一、二级负荷的提升机。
4.1.2 提升机的供电电源除应符合现行国家标准《供配电系统设计规范》GB 50052 的有关规定，尚应符合下列规定：
1  主立井和副立井提升机，宜分别由直接从变电所馈出的两回专用线路供电，其中一回电源线路亦可引自另一邻近提升设备房的配电装置；
2 提升机的控制设备、辅助用电设备供电电源的要求，应与提升机主回路用电设备供电电源的要求相同。
4.1.3 提升机电动机电压选择：
1  交流传动系统：容量小于400kW，宜采用380V；容量大于400kW，小于1600kW，宜采用690V；容量大于1600kW宜采用3kV以上。
2  直流传动系统：容量小于400kW，宜采用440V；容量大于400kW，小于1000kW，宜采用800V。
4.2  传动系统
4.2.1  提升机宜采用交流变频传动系统。
4.2.2  频繁操作的提升机，可采用永磁同步电动机低速直联形式；电动机容量在1000kW及以上时宜采用低速直联形式。
4.2.3  交流变频传动系统的容量应满足过载2倍以上。
4.2.4  变频器提升调速采用直接转矩控制或矢量控制。
4.2.5  提升机电气传动系统应具备下列功能：
1  具有四象限运行功能。
2  根据提升工艺速度图实现速度和位置调节；在提升容器进人井筒终端减速区，提升机速度给定值根据减速行程确定。
3  具有低速检查井筒及钢丝绳功能。
4.2.6  斜井提升机速度及加减速度控制应符合下列规定：
1  串车提升：斜井长度不大于300m时，不大于3.5m/s；斜井长度大于300m时，不大于5m/s；
2  箕斗提升：斜井长度不大于300m时，不大于5m/s；斜井长度大于300m时，不大于7m/s；
3  提升人员的加速度和减速度不超过0.5m/s2； 提升物料的加速度或减速度不超过0.75m/s2；
4.2.7  竖井提升机速度及加减速度控制应符合下列规定：
1  竖井升降人员时，提升容器的最高速度应不超过式（1）计算值，且最大应不超过12m/s；
V=0.5                        ……………(1)
2  竖井升降物料时，提升容器的最高速度应不超过式（2）计算值：
V=0.6                        ……………(2)
式中：
v—最高速度，单位为米每秒（m/s）；
H—提升高度，单位为米（m）。
3  升降人员的加速度和减速度不超过0.75m/s2； 升降物料的加速度或减速度不超过1.0m/s2；
4.3  控制系统
4.3.1  为了确保提升机系统的安全、可靠、自动运行，提升机控制系统应具备高复杂性和高系统性，控制系统应满足以下要求：
1  支持现场控制总线、以太网等多种通讯协议；
2  支持运动控制功能；
3  具备安全功能；
4  应由双CPU构成；
5  控制系统元器件应满足标准“IEC 61131-2”、“IEC 61010-2-201”的要求；
4.3.2  控制系统电源应满足以下要求：
1  电源应冗余配置；
2  具备短路保护；
3  罐笼内控制电源（增加内容）



4.3.3 控制系统中应设置下列主要保护和闭锁：
1  设置功能完善的闸控系统和安全电路。安全电路及安全继电器(接触器)按冗余原则设置，超速等各重要保护项目及应急操作开关均分别接人不同的安全电路。
2  除轻微故障作用于信号 ，其他故障保护和设在操作台、提升机房以及装 、卸载处的应急操作开关均串联接人安全电路。
3  变流器和电动机主回路短路、失压、过负荷、单相接地等故障保护。
4  控制装置故障保护。
5  超速保护、井筒终端减速区过速保护。
6  过卷和过放保护。
7  测位及测速回路故障保护。
8  运行过程中装卸载装置或操车装置误动作伸入井筒内保护。
9  制动系统故障保护。
10 润滑系统故障保护。
11 缠绕式提升机的松绳保护。
12 摩擦式提升机的滑绳保护。
13 尾绳故障保护。
14 错向保护。
15 闸瓦磨损保护。
16 直流电动机失磁保护。
17 操纵手柄不在“0”位 和工作制动手柄不在全抱闸位置不能解除安全制动的闭锁。
18 未接到工作信号提升机不能启动的闭锁。
19 机械制动转矩与主电机转矩的闭锁。
20 箕斗卸载站受矿仓满仓闭锁。
21 装卸载装置运行不到位的闭锁。
22 装矿设施不正常及超载过限的闭锁。
23 防止箕斗重复装载的闭锁。
24 摇台工作状态的联锁。
25 井口及各中段安全门未关闭的闭锁。
4.3.4 控制系统实现提升机运行方式包括：
1  控制系统能完成提升机全自动、手动、半自动、检修、验绳、应急开车等运行方式控制。
4.3.5 控制系统应设置下列主要安全状态检测：
1  内部安全回路。
2  外部安全回路。
3  软件安全回路。
4  硬件安全回路。
4.3.6  故障分析功能应包括： 
1  故障内容；
2  故障位置及处理方法；
3  故障追踪；
4  参数记录器；
4.3.7 人机界面显示运行状态及参数显示包括：
1  提升系统参数；
2  提升系统全貌图；
3  主电气回路（驱动系统）系统构成及参数图、制动闸系统图及其参数；
4  安全回路详图及其状态；
5  各中段详图及状态与参数；
6  运行速度图、电流曲线、制动闸压力曲线；
7  故障显示；
4.3.8 智能罐笼要求如下：（需完善有线与无线的选择、罐笼的控制电源的使用）
1  罐笼内可设置专职操作人员跟罐操作，也可直接由乘罐人员操作。
2 侯罐人员通过设在侯罐区要罐按钮或台式IP对讲终端两种方式向罐笼操作人员或机房发出乘罐请求；
3  罐笼内人员发出目的中段请求信号通过有线/无线通讯传到主控系统；
4  主控PLC综合各种信息（各中段摇台、安全门状态），确定提升机可以运行时，向智能罐笼发出允许动罐信号，罐笼内人员按下启动按钮，提升机开始运行；
5  罐笼抵达目的中段准确停车并紧闸后，自动放下摇台、打开安全门。摇台、安全门动作到位后，罐内电动挂帘门自动打开，人员进、出罐笼；
6  人员进出完毕后自动关闭电动挂帘门、抬起摇台、关闭安全门；去往下一个目的中段。
7  罐笼内设备与主控制系统间的数据交换可在保障安全可靠的前提下根据实际情况灵活选择。
8  罐笼内控制电源
1）罐笼内电源宜采用锂电池并带有能源管理系统，能显示电池电量。
2） 罐笼内电源管理系统应具备对储能设备的保护功能， 包括但不限于过充、过放、充电过电流、放电过电流、低温、高温等等。
3）罐笼内电池充电，可采用固定充电或无线充电；
4） 使用无线充电系统给罐笼内供电，其供电功率不应超过储能系统最大允许充电功率。如采用锂电池储能，充电电流应小于额定容量的1倍，即1C。如采用铅酸电池储能，充电电流应小于额定容量的0.5倍，即0.5C。
9  罐笼的控制电源除满足一般井下规范外，还应满足提升机运行全过程不应断电的基本要求，如采用电池储能应能满足至少一个运行班次内无需更换电池的要求。
10  罐笼内电源应分组设置，1组供控制系统及无线AP，1组供视频摄像头和电话。

4.3.9  智能控制系统必须配置的传感器位置、数量：
1  过卷保护：在上下过卷位置各设置两个过卷保护传感器；
2  减速保护：在上下减速位置各设置两个减速保护传感器；
4.4  通讯系统
为实现智能控制，应确保通讯系统的可靠性、实时性、安全性。
4.4.1  主控PLC与监控PLC、变频器、操作台、上位机之间宜采用高效、稳定、成本可控的方式通讯，应预留足够带宽承载可能出现的峰值系统数据。同时根据通信结点间距离合理的选择铜或者光纤作为传输介质。
4.4.2  通讯系统整体构架宜采用混合结构灵活组织通信链路：
1  机房、中段信号室内，这类设备相对集中位置内的设备宜采用以控制器为中心的星型结构，以达到容易管理维护、配置灵活、方便故障检测与隔离、网络延迟时间较小、传输误差较低的目的。
2  机房、中段信号室之间的网络连接宜采用环状结构，通过管理型交换机形成环网，提供网络冗余性。
4.4.3  提升容器内可采用无线专网系统提供通信链路，其宜由以下部分组成：
1  对讲系统可采用带泄露电缆基站的无线电对讲机，根据通信距离选择泄露电缆长度，并在合适位置增加信号放大器以保证全域通信质量；
2）对于采用以太网的通信系统，各中段及罐笼内宜配置WLAN无线路由器，井筒内宜采用指向性天线，将无线电能量集中于井道内，以最大化设备效率，增大通信距离及信号稳定性。
3）控制系统网络、视频监控网络、对讲系统网络应相对独立。如条件不允许可将视频及对讲系统网络合并。
4.5  可视化系统
4.5.1  视频监控的主要位置及数量：
1  应在提升机房设置一至二个摄像头，用于监控提升机主机运行状态；
2  应在提升机操作室设置一个摄像头，用于监控操作员；
3  应在井口和各中段马头门处设置一个摄像头，用于监控井口设备运行状态；
4  应在候罐硐室设置一个摄像头用于监控乘罐人员状态；
5  应在在提人罐笼内设置一个摄像头用于监控罐笼内状态；
4.5.2  视频监控摄像头宜采用星空级，不低于400万像素；
5  数据及网络安全
5.1 基本特征及防护应包含以下要求：
1  可靠性：安全防护应融入系统运行控制过程中，确保提升机智能控制系统运行可靠。
2  实时性：安全防护应适应系统的实时性，确保系统运行正常。
3  安全性：安全防护能够抵御网络安全威胁，确保系统及网络安全。
4  分布性：安全防护针对数据采集、传输、发布等业务模块，在地理或空间位置的分散特点，应适应其分布性。
5  系统性：网络安全防护应具有系统性，以适应多部门、多层级的管理及技术要求。
5.2 机房及设施安全应具备以下条件：
1  计算机和网络设备应合理配置、启用安全策略。
2  对网络设备上的空闲端口进行技术封闭，对重要服务器应进行IP地址静态分配，合理划分VLAN，实现逻辑隔离。
3  控制系统与其他系统应相对隔离，如需与其他系统连接，只允许有一个物理连接端口，且应经过物理防火墙设备隔离，以保证控制系统网络安全。
4  上位机终端电脑等设备的USB插口应进行物理锁定，防止无关人员随意插拔USB设备造成数据泄露或者从外界感染计算机病毒。
5  上位机终端电脑等设备应安装杀毒软件，并及时更新病毒库。
5.3 信息及网络安全防护应具备以下条件：
1  信息及网络安全防护应随着技术进步不断完善，其主要内容包括：基础设施安全、体系结构安全、系统本体安全、安全应急措施等。
2  与企业其他信息化系统连接，以及与现场的工控网络连接时，必须通过防火墙进行数据及信息安全隔离。
3  应将信息及网络安全防护技术融入管控平台的采集、传输、发布等各个环节各业务模块，对用户权限、设备、生命周期进行全方位的安全管理。
5.4 操作系统和软件安全应具备以下条件：
1  操作系统和软件应符合国家有关安全规定，防范可能存在的恶意后门。
2  服务器上应仅安装运行所需要的组件和应用程序，内网服务器禁止连接因特网。
3  应建立控制服务器设备安全配置和审计制度，严格帐户管理、口令管理。
4  应安装防病毒软件，并及时进行病毒软件库及操作系统补丁的更新。
 5.5 数据安全应具备以下条件：
1  服务器存储应具有冗余功能，不因偶发故障影响数据存储。
2  应对数据进行定期备份，至少应备份一个月内运行数据，重要区域数据应保存三个月以上。
3  应对数据库系统设置访问权限，防止数据外泄。



